
DOF: 04/02/2016 

ACUERDO por el que se modifican las políticas y disposiciones para la Estrategia Digital Nacional, en materia 
de tecnologías de la información y comunicaciones, y en la de seguridad de la información, así como el 
Manual Administrativo de Aplicación General en dichas materias. 

MIGUEL ÁNGEL OSORIO CHONG, Secretario de Gobernación y VIRGILIO ANDRADE MARTÍNEZ Secret
ario de la FunciónPública, con fundamento en los artículos 10, 27, fracciones X, XXVI, XXVIII, XXIX y XLIII y 3
7 fracciones VI y XXVI, de la LeyOrgánica de la Administración Pública Federal, en relación con el Segundo Tr
ansitorio del Decreto por el que se reforman,adicionan y derogan diversas disposiciones de la Ley Orgánica d
e la Administración Pública Federal, publicado en el Diario Oficialde la Federación el 2 de enero de 2013; 12, f
racciones II y VII, 18 y 55 de la Ley de Seguridad Nacional; 10, 11 y 24, fracción VII,del Reglamento para la C
oordinación de Acciones Ejecutivas en materia de Seguridad Nacional; 1, 5, fracciones II, XXV y XXVIII,y 71 d
el Reglamento Interior de la Secretaría de Gobernación; así como 1, 5 y 6 fracciones I y XXIV, del Reglamento
 Interior de laSecretaría de la Función Pública, y 

CONSIDERANDO 

Que el Plan Nacional de Desarrollo 2013-
2018, así como el Programa para un Gobierno Cercano y Moderno 2013-
2018,proponen fomentar la adopción y el desarrollo de las tecnologías de la información y comunicaciones (TI
C), e impulsar ungobierno eficaz que inserte a México en la Sociedad del Conocimiento, lo cual permitirá el de
sarrollo de la modernización delgobierno y la mejora de los servicios y bienes públicos; 

Que en atención a dicha prioridad nacional, nuestro gobierno ha seguido avanzando en la implementación 
de instrumentosque favorecen el desarrollo de las TIC, tal es el caso del Decreto por el que se establece la Ve
ntanilla Única Nacional para losTrámites e Información del Gobierno, publicado en el Diario Oficial de la Feder
ación el 3 de febrero de 2015, mismo que buscapropiciar la interoperabilidad con los sistemas electrónicos de 
las dependencias y entidades de la Administración Pública Federaly de las empresas productivas del Estado, 
así como el Decreto que establece la regulación en materia de Datos Abiertospublicado en el mismo órgano d
e difusión oficial el 20 de febrero de 2015, el cual tiene por objeto regular la forma mediante lacual los datos d
e carácter público, generados por las citadas instituciones se pondrán a disposición de la población como dato
sabiertos, con el propósito de facilitar su acceso, uso, reutilización y redistribución para cualquier fin, conforme
 a los ordenamientosjurídicos aplicables; 

Que tomando en consideración la importancia de seguir consolidando el desarrollo de las TIC en el Gobier
no Federal, asícomo la necesidad de seguir simplificando y automatizando procesos en atención a las priorida
des que en materia de austeridad yeficiencia presupuestal ha establecido el propio Gobierno, resulta necesari
o actualizar las políticas y disposiciones para laEstrategia Digital Nacional contenidas en el Acuerdo que tiene 
por objeto emitir las políticas y disposiciones para la EstrategiaDigital Nacional, en materia de tecnologías de l
a información y comunicaciones, y en la de seguridad de la información, así comoestablecer el Manual Admini
strativo de Aplicación General en dichas materias publicado en el Diario Oficial de la Federación el 8de mayo 
de 2014, de manera que con ello se continúe combatiendo el rezago tecnológico en el que se encontraba laAd
ministración Pública Federal, así como para simplificar y clarificar el citado documento y los procesos que inte
gra en suManual, por lo que hemos tenido a bien expedir el siguiente 

ACUERDO POR EL QUE SE MODIFICAN LAS POLÍTICAS Y DISPOSICIONES PARA LA ESTRATEGIA 
DIGITAL NACIONAL, EN MATERIA DE TECNOLOGÍAS DE LA INFORMACIÓN Y COMUNICACIONES, 

Y EN LA DE SEGURIDAD DE LA INFORMACIÓN, ASÍ COMO EL MANUAL ADMINISTRATIVO DE 
APLICACIÓN GENERAL EN DICHAS MATERIAS. 

ARTÍCULO PRIMERO.-
 Se REFORMAN: el artículo 2; el párrafo primero, las fracciones I, III, IV y IX del artículo 5, el artículo6; el artíc
ulo 8; el artículo 9; las fracciones I, II, V, VII y VIII, del artículo 10; las fracciones II y III del artículo 11; las fracci
ones V, VIy VII del artículo 13; las fracciones I, II y III del artículo 14; las fracciones IV y VI del artículo 17; la fr
acción III del artículo 18; lasfracciones III y IV del artículo 19; el artículo 23; el artículo 24 y la fracción VIII del a
rtículo 27; Se ADICIONAN: un párrafo segundoal artículo 3; el artículo 4 BIS; las fracciones IX, X y XI al artícul
o 10; las fracciones IV a VI al artículo 11; la fracción VIII al artículo13; la fracción IV al artículo 14 y las fraccion
es V y VI al artículo 19 del Acuerdo que tiene por objeto emitir las políticas ydisposiciones para la Estrategia Di
gital Nacional, en materia de tecnologías de la información y comunicaciones, y en la deseguridad de la inform
ación, así como establecer el Manual Administrativo de Aplicación General en dichas materias, para quedarco
mo sigue: 

"Capítulo I 



  

Objeto, Ámbito de Aplicación y Definiciones 

Artículo 2.- Para los efectos del presente Acuerdo, se entiende por: 

•   Activos de TIC: los aplicativos de cómputo, bienes informáticos, soluciones tecnológicas, sus componente
s, las bases dedatos o archivos electrónicos y la información contenida en éstos; 

•   Acuerdo: el Acuerdo que tiene por objeto emitir las políticas y disposiciones para la Estrategia Digital Naci
onal, en materiade tecnologías de la información y comunicaciones, y en la de seguridad de la información, as
í como establecer el manualadministrativo de aplicación general en dichas materias. 

•   Aplicativo de Cómputo: el software y/o los sistemas informáticos, que se conforman por un conjunto de c
omponentes oprogramas construidos con herramientas que habilitan una funcionalidad o digitalizan un proces
o, de acuerdo arequerimientos previamente definidos; 

•   Arquitectura Empresarial: la información del estado actual y futuro de una Institución, a partir del análisis 
con perspectivaestratégica; considerando modelos de negocio, procesos, aplicativos y tecnologías de la infor
mación y comunicaciones; 

•   Arquitectura Orientada a Servicios: la metodología y marco de trabajo, para construir componentes de s
oftwarereutilizables para la interoperabilidad de aplicativos de cómputo; 

•   Bases de Colaboración: los instrumentos consensuales celebrados por las Instituciones para establecer a
cciones quemodernicen y mejoren la prestación de los servicios públicos, promocionen la productividad en el 
desempeño de sus funcionesy reduzcan gastos de operación, a fin de incrementar la eficiencia y eficacia y cu
mplir con los objetivos previstos en elPrograma y formalizar los compromisos, así como sus respectivos indica
dores de desempeño; 

•   Borrado Seguro: el proceso mediante el cual se elimina de manera permanente y de forma irrecuperable l
a informacióncontenida en medios de almacenamiento digital; 

•   Cartera Ejecutiva de Proyectos de TIC: Conjunto total de proyectos de TIC que la institución propondrá a
 la Unidad parasu seguimiento; 

•   Cartera Operativa de Proyectos de TIC: Conjunto total de proyectos que soportan la operación diaria de l
a UTIC y no sonconsiderados como estratégicos; 

•   Centro: el Centro de Investigación y Seguridad Nacional, órgano desconcentrado de la Secretaría de Gob
ernación; 

•   Centro de Datos: el lugar físico en los que se ubiquen los activos de TIC y desde el que se proveen servici
os de TIC; 

•   CNTSE: el Catálogo Nacional de Trámites y Servicios del Estado, al que se alude en el Programa; 

•   Cómputo en la Nube: al modelo de prestación de servicios digitales que permite a las Instituciones acced
er a un catálogode servicios digitales estandarizados, los cuales pueden ser: de infraestructura como servicios
, de plataforma como servicios yde software como servicios; 

•   Decreto: el Decreto que establece las medidas para el uso eficiente, transparente y eficaz de los recursos 
públicos, y lasacciones de disciplina presupuestaria en el ejercicio del gasto público, así como para la moderni
zación de la AdministraciónPública Federal, publicado en el Diario Oficial de la Federación el 10 de diciembre 
de 2012; 

•   Decreto de Datos Abiertos: el Decreto por el que se establece la regulación en materia de Datos Abiertos
 publicado en elDiario Oficial de la Federación el 20 de febrero de 2015; 

•   Dependencias: las Secretarías de Estado, incluyendo a sus órganos administrativos desconcentrados y la
 ConsejeríaJurídica del Ejecutivo Federal, así como a la Oficina de la Presidencia de la República y la Procura
duría General de laRepública; así como los Órganos Reguladores Coordinados en Materia Energética; 

•   Diseminación: la transmisión o entrega de información considerada de seguridad nacional, a quienes cum
plan con losrequisitos para conocer esa información, de acuerdo con el nivel de acceso autorizado; 

•   Dominio Tecnológico: las agrupaciones lógicas de TIC denominadas dominios, que conforman la arquite
ctura tecnológicade la Institución, los cuales podrán ser, entre otros, los grupos de seguridad, cómputo central 



y distribuido, cómputo de usuariofinal, telecomunicaciones, colaboración y correo electrónico, internet, intranet
 y aplicativos de cómputo; 

•   EDN: la Estrategia Digital Nacional contenida en el Objetivo número 5 del Programa; 

  

•   EIDA: el Esquema de Interoperabilidad y de Datos Abiertos de la Administración Pública Federal, estableci
do medianteAcuerdo publicado en el Diario Oficial de la Federación el 6 de septiembre de 2011; 

•   Entidades: los organismos descentralizados, empresas de participación estatal mayoritaria, instituciones n
acionales decrédito, organizaciones auxiliares nacionales de crédito e instituciones nacionales de seguros y d
e fianzas, y fideicomisospúblicos que en términos de la Ley Orgánica de la Administración Pública Federal y d
e la Ley Federal de las EntidadesParaestatales, sean considerados entidades de la Administración Pública Fe
deral Paraestatal; 

•   ERISC: equipo de respuesta a incidentes de seguridad en TIC en la Institución; 

•   Esquema de Tiempo y Materiales: los servicios en que el proveedor asigna, durante un periodo, un deter
minado númerode recursos humanos, que cumplirán actividades definidas mediante un contrato; 

•   Estándar abierto: a las especificaciones cuya utilización esté disponible de manera gratuita o que no supo
nga unadificultad de acceso, y que su uso y aplicación no esté condicionada al pago de un derecho de propied
ad 

•   Herramienta de Gestión de la Política TIC: sistema web usado para llevar a cabo la comunicación de acti
vidades dereporte establecidas en el Acuerdo, considerando el reporte de PETIC, la obtención del dictamen té
cnico que emite la Unidad,autorización por parte de la UPCP, la arquitectura empresarial, el MAAGTICSI, entr
e otros; 

•   Identidad Digital: la identificación única de una persona física o moral por medio de la Clave Única de Re
gistro dePoblación (CURP) o la clave del Registro Federal de Contribuyentes (RFC) e.firma, ante un aplicativo
 de cómputo o unservicio electrónico; 

•   Infraestructura Activa: elementos de las redes de telecomunicaciones o radiodifusión que almacenan, em
iten, procesan,reciben o transmiten escritos, imágenes, sonidos, señales, signos o información de cualquier na
turaleza; 

•   Infraestructuras Críticas de Información: Las infraestructuras de información esenciales consideradas e
stratégicas, porestar relacionadas con la provisión de bienes y prestación de servicios públicos esenciales, y c
uya afectación pudieracomprometer la Seguridad Nacional en términos de la Ley de la materia. 

•   Infraestructuras de Información esenciales: Las redes, servicios, equipos e instalaciones asociados o vi
nculados conactivos de información, TIC y TO, cuya afectación, interrupción o destrucción tendría un impacto 
mayor en la operación de lasInstituciones. 

•   Infraestructura de TIC: el hardware, software, redes e instalaciones requeridas para desarrollar, probar, p
roveer,monitorear, controlar y soportar los servicios de TIC; 

•   Infraestructura Pasiva: elementos accesorios que proporcionan soporte a la infraestructura activa, entre o
tros, bastidores,cableado subterráneo y aéreo, canalizaciones, construcciones, ductos, obras, postes, sistema
s de suministro y respaldo deenergía eléctrica, sistemas de climatización, sitios, torres y demás aditamentos, 
dentro de las instalaciones de lasdependencias o entidades, que sean necesarios para la instalación y operaci
ón de las redes, así como para la prestación deservicios de procesamiento de datos, de telecomunicaciones y 
radiodifusión; 

•   Instancias de Seguridad Nacional: las Instituciones o autoridades que en función de sus atribuciones par
ticipen directa oindirectamente en la seguridad nacional, conforme a lo dispuesto en la fracción II del artículo 6
 de la Ley de SeguridadNacional, incluidas aquellas que tengan reconocido dicho carácter por Acuerdo tomad
o en el seno del Consejo de SeguridadNacional; 

•   Institución: las dependencias y entidades de la Administración Pública Federal, tal y como se definen en e
ste Acuerdo; 

•   Lineamientos: los Lineamientos para la aplicación y seguimiento de las medidas para el uso eficiente, tran
sparente yeficaz de los recursos públicos, y las acciones de disciplina presupuestaria en el ejercicio del gasto 
público, así como para lamodernización de la Administración Pública Federal, publicados en el Diario Oficial d



e la Federación el 30 de enero de 2013; 

•   MAAGMAASSP: el Manual Administrativo de Aplicación General en Materia de Adquisiciones, Arrendamie
ntos y Serviciosdel Sector Público; 

•   MAAGTICSI: el Manual Administrativo de Aplicación General en las materias de tecnologías de la informac
ión ycomunicaciones, y en la de seguridad de la información. Anexo Único del presente Acuerdo; 

  

•   Niveles de servicio: el establecimiento en un lenguaje no técnico del servicios brindado, incluyendo al me
nos la definición,disponibilidad, calidad, tiempos de respuesta y solución. 

•   PETIC: el conjunto de proyectos que elaboran las Instituciones, conformado por un máximo de 7 proyectos
 estratégicos, enlos términos establecidos en el presente Acuerdo; 

•   Portafolio de proyectos de TIC: es el total de los proyectos de TIC agrupados según su clasificación en C
artera Ejecutivade Proyectos de TIC y Cartera Operativa de Proyectos de TIC que la Institución planea desarr
ollar, en los términosestablecidos por el MAAGTICSI; 

•   Programa: el Programa para un Gobierno Cercano y Moderno 2013-
2018, aprobado mediante Decreto publicado en elDiario Oficial de la Federación el 30 de agosto de 2013; 

•   Proyectos de TIC: el esfuerzo temporal que se lleva a cabo para crear un producto, servicio o resultado d
e TIC y quecuenta con presupuesto para su ejecución; considerando 2 tipos: proyectos operativos que soporta
n las actividades diarias dela UTIC y proyectos estratégicos en los términos señalados en el presente Acuerdo
; 

•   Retos Públicos: el modelo que fomenta la democratización del gasto público y la innovación, invitando a l
osemprendedores del país a plantear soluciones a retos de gobierno mediante el desarrollo de aplicativos tecn
ológicos web ymóviles; 

•   SEGOB: la Secretaría de Gobernación; 

•   Seguridad de la información: la capacidad de preservar la confidencialidad, integridad y disponibilidad de
 la información,así como la autenticidad, confiabilidad, trazabilidad y no repudio de la misma; 

•   Seguridad Nacional: las acciones a las que se refiere el artículo 3 de la Ley de Seguridad Nacional; 

•   SFP: la Secretaría de la Función Pública; 

•   SHCP: la Secretaría de Hacienda y Crédito Público; 

•   Tecnologías Verdes: el conjunto de mecanismos y acciones sobre el uso y aprovechamiento de las tecnol
ogías de lainformación y comunicaciones, que reducen el impacto de éstas sobre el medio ambiente, contribu
yendo a la sustentabilidadambiental; considerando inclusive el reciclaje de componentes utilizados en el uso d
e estas tecnologías; 

•   TIC: las tecnologías de información y comunicaciones que comprenden el equipo de cómputo, software y d
ispositivos deimpresión que sean utilizados para almacenar, procesar, convertir, proteger, transferir y recupera
r información, datos, voz,imágenes y video; 

•   Unidad: la Unidad de Gobierno Digital de la SFP; 

•   Ventanilla Única Nacional: la establecida a través del Decreto publicado en el Diario Oficial de la Federac
ión el 3 defebrero de 2015; 

•   UPCP: la Unidad Política de Control Presupuestario de la SHCP, y 

•   UTIC: la Unidad de Tecnologías de Información y Comunicaciones o área responsables de las TIC en la In
stitución. 

Capítulo II 

Responsables de la Aplicación 

Artículo 3.- ... 

El Órgano Interno de Control respectivo, respecto al PETIC y del MAAGTICSI, podrá emitir las sugerencia
s u observacionesque de manera fundada y motivada que considere pertinentes, directamente a la UTIC, por 



medio de oficio entregado pormensajería tradicional o correo certificado, con acuse de recibo. También podrá 
realizarse mediante telefax, medios decomunicación electrónica o cualquier otro medio, siempre que pueda co
mprobarse fehacientemente la recepción del mismo. 

Capítulo III 

Políticas para la Estrategia Digital Nacional 
  

Artículo 4 BIS.-
 El modelo de contrataciones en materia de tecnología de la información y comunicación deberá adoptar ydes
arrollar estándares abiertos que permitan la aplicación de Interoperabilidad, escalabilidad, sostenibilidad, esta
bilidad, así comoflexibilidad ante la evolución tecnológica, y el mejor beneficio para el Estado, atendiendo los o
bjetivos del proyecto al que sedestinen la tecnología a contratar. 

Artículo 5.-
 El Portafolio de Proyectos de TIC se sujetará al artículo anterior, para lo cual atenderá lo siguiente: 

I.     Favorecer el uso del cómputo en la nube para el aprovechamiento de la economía de escala, eficiencia e
n la gestióngubernamental, fomentando la utilización de las TIC, los estándares abiertos y teniendo en conside
ración la seguridad de lainformación y la protección de datos personales; 

II.    ... 
III.    Establecer una ficha técnica base, de acuerdo al formato establecido en la Herramienta de Gestión de la 
Política TIC,para cada una de las Iniciativas y Proyectos de TIC, en la cual se registre el presupuesto estimad
o y, de ser el caso, elpresupuesto autorizado para el ejercicio fiscal, así como necesidades adicionales en este
 rubro; 

IV.   Identificar los Proyectos de TIC que aporten mayores beneficios a la población o cuenten con alto impact
o en elcumplimiento de los objetivos institucionales, de la EDN y del Decreto, en el ámbito de sus atribuciones,
 identificándolos comoestratégicos; 

V.    a VIII. ... 

IX.   Se deberán someter a la aprobación de la Unidad los aplicativos de cómputo para dispositivos móviles qu
e planeendesarrollar. 

Artículo 6.-
 Una vez elaborada la Cartera Ejecutiva de Proyectos de TIC conforme al proceso de Planeación Estratégica 
quese establece en el MAAGTICSI, se atenderá lo siguiente: 

I.     Las Instituciones presentarán a la Unidad, a través de la Herramienta de Gestión de la Política TIC, en el 
mes de octubrede cada año, la Cartera Ejecutiva de Proyectos de TIC del año siguiente; para conformar el PE
TIC deberán identificar comomáximo 7 Proyectos de TIC como estratégicos, considerando como criterio prefer
entemente para su identificación, queaporten mayores beneficios a la población o cuenten con alto impacto en
 el cumplimiento de los objetivos institucionales, de laEDN, del Programa y del Decreto. Los proyectos de TIC 
que conformen el PETIC se propondrán a la Unidad para suseguimiento. 

       Una vez presentada la Cartera Ejecutiva de Proyectos de TIC, la Unidad remitirá a las Instituciones, en s
u caso, laautorización correspondiente, a más tardar el 31 de diciembre del año anterior al que corresponda a 
la Cartera Ejecutiva deproyectos de TIC presentada. En el supuesto que la Unidad formule observaciones, las 
Instituciones contarán con diez díashábiles a partir de que se les notifique, para solventarlas y presentar nuev
amente su Cartera Ejecutiva de Proyectos de TICincluido el PETIC; en cuyo caso, la Unidad contará con 10 dí
as hábiles para dar una respuesta; 

II.    La Unidad seleccionará de la Cartera Ejecutiva de Proyectos de TIC propuestos por las Instituciones, aqu
éllos a los quedará seguimiento, tomando como base los que aporten mayores beneficios a la población o cue
nten con alto impacto en elcumplimiento de los objetivos institucionales, de la EDN, del Programa y del Decret
o, y 

III.    La Unidad verificará, para su aprobación, que las Instituciones hayan evaluado la pertinencia de desarroll
ar aplicativos decómputo para dispositivos móviles bajo el modelo de Retos Públicos, y que éstas sean concor
dantes con estas políticas ydemás disposiciones aplicables. 

Artículo 8.-
 Las Instituciones deberán compartir recursos de infraestructura, bienes y servicios en todos los dominiostecn



ológicos, utilizando soluciones tecnológicas comunes a nivel institucional, sectorial y de la Administración Públ
ica Federal,conforme a las directrices que emita la Unidad, teniendo en consideración la seguridad de la infor
mación, la privacidad yprotección de datos personales. 

Artículo 9.-
 Las Instituciones para la contratación de adquisiciones y arrendamientos de bienes muebles y de prestación d
eservicios, en materia de TIC, además de sujetarse a las disposiciones que se establecen en la Ley de Adquis
iciones,Arrendamientos y Servicios del Sector Público, su Reglamento, el MAAGMAASSP y demás disposicio
nes aplicables en lamateria, deberán observar lo siguiente: 

I.     En la planeación de las contrataciones, se sujetarán a las estrategias y líneas de acción de la EDN conte
nidas en elPrograma; 

II.    En la investigación de mercado que deban realizar para seleccionar el procedimiento de contratación, veri
ficarán si existealgún ente público que, conforme a su objeto y niveles de servicio, esté en posibilidad de sumi
nistrar los bienes o prestar losservicios que se requieran, a efecto de considerarlo en dicha investigación; 

III.    En la contratación para la prestación de servicios, se establecerá en la convocatoria a la licitación pública
, en la invitacióna cuando menos tres personas o en las solicitudes de cotización, o bien en los contratos que c
elebren con otros entespúblicos, según corresponda, la obligación de presentar, además de los precios unitari
os del servicio, un desglose de loscomponentes que integren el servicio a prestar; 

IV.   Prever, en su caso, acciones por parte del proveedor para el adiestramiento formal especializado, para q
uienes resultepertinente, de acuerdo al dominio tecnológico objeto de la contratación y, 

V.    Cuando la dependencia o entidad de que se trate pretenda arrendar o contratar servicios de bienes de TI
C, inferiores alequivalente a trescientas veces el salario mínimo diario general vigente en la Ciudad de Méxic
o, no será necesario justifiqueny manifiesten el costo-
beneficio de dichas adquisiciones, ante esta Unidad, por lo que no requerirá el Dictamen técnicocorrespondien
te. 

La UTIC registrará en la Herramienta de Gestión de la Política TIC su Estudio de Factibilidad, el cual deber
á ser turnado alÓrgano Interno de Control respectivo para que de conformidad con lo señalado en el numeral 
32 de los lineamientos, este últimoemita sus sugerencias y comentarios de manera fundada y motivada a trav
és de la Herramienta de Gestión de la Política TIC, amás tardar dentro de los 8 días hábiles siguientes a la rec
epción, una vez que la UTIC reciba dicha respuesta podrá enviar elestudio en cuestión a la Unidad. 

En el caso de adquisiciones, la Unidad emitirá el dictamen técnico correspondiente a más tardar a los 10 d
ías hábilesposteriores a la recepción de la solicitud y lo turnará a la UPCP junto con la solicitud y sus anexos. 
La UPCP en el ámbito de susatribuciones emitirá el pronunciamiento dentro de los 20 días hábiles posteriores 
a la recepción de la solicitud, tal y como loestablece el numeral 33 de los lineamientos. 

Tratándose de arrendamientos y contratación de servicios de bienes de TIC la Unidad emitirá, en su caso, 
el dictamenfavorable, a través de la Herramienta de Gestión de la Política TIC, en un término de quince días h
ábiles posteriores a larecepción de la solicitud correspondiente. Las solicitudes se tendrán por dictaminadas fa
vorablemente, si transcurrido el plazoseñalado la Unidad no emite pronunciamiento alguno. 

En caso de que la Unidad requiera mayor información, podrá regresar la solicitud a la Institución y formular
 el requerimientorespectivo, en dicho caso el cómputo del plazo señalado en los párrafos anteriores se reinicia
rá una vez que se presente lainformación requerida. 

Para la contratación de servicios de hospedaje de infraestructura y aplicaciones en un centro de datos, incl
uyendo hospedajeen la nube, las Instituciones deberán solicitar la autorización a la Unidad, de conformidad al 
numeral 35 de los Lineamientos. 

La Unidad se podrá allegar de la opinión de servidores públicos de las diversas dependencias y entidades 
de laAdministración Pública Federal para la emisión del dictamen técnico correspondiente. 

Artículo 10.- ... 

I.     Requerir a los participantes en el procedimiento de contratación o al ente público con el que se pretenda 
contratar,cuando se considere aplicable, la presentación de acreditaciones de Normas Oficiales Mexicanas, N
ormas Mexicanas yNormas Internacionales en términos de la Ley Federal sobre Metrología y Normalización, a
sí como la certificación de otrosestándares o modelos reconocidos por la industria como las mejores prácticas. 

       Previo a establecer el requerimiento de certificaciones o acreditaciones a que se refiere el párrafo anterio
r, lasInstituciones deberán obtener el dictamen técnico favorable de la Unidad, para lo cual presentarán la justi
ficacióncorrespondiente a través de la Herramienta de Gestión de la Política TIC, sujetándose a los plazos est



ablecidos en el artículo9 de este Acuerdo; 

II.    Incluir el diseño detallado del aplicativo que se vaya a desarrollar, considerando por lo menos, requerimie
ntos delnegocio, de seguridad de la información, de privacidad y protección de datos personales, técnicos, cas
os de uso, módulos,matriz de trazabilidad y protocolos de pruebas; así como el 

uso de la Identidad digital y, en su caso, lo dispuesto en artículo 19 fracción IV y artículo 26 del presente Acue
rdo;considerando las guías o disposiciones que emita la Unidad a través de su portal; 

III.    a IV. ... 

V.    Señalar que el desarrollo de aplicativos de cómputo por encargo, desarrollados por personal de la Instituc
ión o realizadoscon recursos públicos, queden bajo la titularidad de la Institución en los términos de la ley aplic
able en la materia, en el que seincluirán la totalidad de los componentes del aplicativo de cómputo, como son, 
el código fuente, el código objeto, el diseñofísico y lógico, los manuales técnicos y de usuario; exceptuando to
dos aquellos que ya cuenten con un registro, patente olicencia de uso; 

VI.   ... 
VII.   Prever que la transferencia de datos se realice sobre canales seguros en donde se favorezca el cifrado y
 la integridad delos datos críticos, confidenciales sensibles, en concordancia con el MAAGTICSI, en lo referent
e a Seguridad de laInformación; 

VIII.  Requerir, para el caso del desarrollo de aplicativos de cómputo, por lo menos un modelo de tres capas: d
e datos, delnegocio y de presentación; 

I.     Verificar que se cumplan las especificaciones de diseño, codificación y seguridad, definidas por la Instituc
ión, utilizandometodologías o procedimientos estándares para el análisis, diseño, programación y pruebas de 
software con el objetivo delograr una mayor confiabilidad, lo cual no deberá ser realizado por el proveedor ni e
quipo de trabajo que codificó el productode software; 

II.    Analizar la viabilidad de llevar a cabo el desarrollo de aplicativos web o móviles a través del modelo de ret
os públicos;considerando las guías que emita la Unidad a través de su portal, y 

III.    En los trámites y servicios digitales que ofrezcan, deberán establecer como medio de acreditación perso
nal la identidaddigital, según resulte procedente. Al efectuar el diseño de aplicativos de cómputo y de servicios
 nuevos o que requieran deadecuaciones se implementará la identidad digital. 

Artículo 11.- ... 

I.      
II.    Contar con mecanismos estándares de cifrado de datos, de acuerdo a lo que se establece en las reglas d
el proceso deadministración de servicios del MAAGTICSI, considerando la criticidad de los datos en sus etapa
s de tratamiento,especialmente en su transmisión a través de redes de telecomunicaciones; 

III.    Incluir mecanismos que soporten y habiliten servicios de multidifusión en redes privadas o locales, así co
mo en redes deárea amplia, para soportar el envío de información y datos en video, así como los beneficios e
n reducción de costosoperativos, capacitación, agilidad gubernamental y experiencia al ciudadano; 

IV.   Proporcionar las medidas necesarias para el óptimo funcionamiento de los equipos que conforman la red 
detelepresencia, considerando al menos equipos de conmutación de datos, ruteadores, equipos ópticos e infra
estructura pasivacon los que cuenten; 

V.    Prever que la infraestructura pasiva quede a favor de la Institución al término del contrato, en las convoca
torias a lalicitación pública, en las invitaciones a cuando menos tres personas o las solicitudes de cotización, o
 bien en los contratos quecelebren con otros entes públicos, y 

VI.   Considerar que los equipos de frontera soporten preferentemente la versión 4 y 6 del protocolo de interne
t. 

Artículo 13.- ... 
I. a IV. ... 

V.    Almacenar y administrar en los Centros de Datos que se encuentren en las instalaciones de las Institucio
nes, los datosconsiderados de seguridad nacional y seguridad pública conforme a la normatividad aplicable; 

VI.   Mantener en la infraestructura de los Centros de Datos una arquitectura que permita la portabilidad, de fo
rma tal que lasaplicaciones de cómputo puedan migrar entre distintos Centros de Datos y sean interoperables,



 dicha infraestructura deberáser compatible con el uso de máquinas virtuales. 

       En caso de contrataciones de servicios de Centro de Datos, se incluirá en la convocatoria a la licitación p
ública, en lainvitación a cuando menos tres personas o en las solicitudes de cotización, o bien en los contratos
 que celebren con otrosentes públicos, según corresponda, la opción de efectuar la 

migración de los aplicativos de cómputo de las plataformas con las que cuenta la Institución, a una versión virt
ualizada de lasmismas, así como el acompañamiento para dicho proceso; 

VII.  Establecer la infraestructura y administración de la seguridad de la información en zonas de seguridad físi
ca y lógica,considerando identidad, perfiles y privilegios, incluyendo en éstas las necesarias para el personal i
nvolucrado, conforme a loscontroles de seguridad de la información que se definan atendiendo a lo previsto e
n el MAAGTICSI, y 

VIII.  En la contratación de servicios de hospedaje, gestión u operación de Centro de Datos, deberán asegurar
se seestablezca el acceso irrestricto a la información y datos propiedad de la Institución, durante la vigencia d
el mismo, así como ladevolución de la información y datos al término del servicio. 

Artículo 14.- ... 

I.     El servicio deberá comprender soluciones de filtrado para correo no deseado o no solicitado y antivirus qu
e protejan elenvío y recepción de correos; 

II.    La obligación del proveedor de entregar a la Institución la totalidad de los correos electrónicos, en un plaz
o no mayor a 30días naturales, a partir del término del contrato; 

III.    Las Instituciones contarán con 30 días naturales a partir de la fecha de entrega de los correos electrónico
s por parte delproveedor para validar la información recibida y, en su caso, solicitar al mismo aclaraciones sob
re los entregables, y 

IV.   Al término del plazo señalado en la fracción anterior, y no habiendo aclaraciones pendientes de resolver, 
el proveedorcontará con 10 días naturales para entregar evidencias auditables de no conservar información al
guna utilizando métodos deborrado seguro. 

Artículo 17.- ... 
I. a III. ... 

IV.   Prever que la infraestructura pasiva quede a favor de la Institución al término del contrato, en las convoca
torias a lalicitación pública, en las invitaciones a cuando menos tres personas o las solicitudes de cotización, o
 bien en los contratos quecelebren con otros entes públicos; 

V.    ... 
VI.   Utilizar esquemas de consulta y acceso a directorio u otra base de datos normalizada para control de acc
esos y usuarios; 

VII. a IX. ... 
Artículo 18.- 
I. a II. ... 

III.    Ejecutar rutinas de análisis de vulnerabilidades acordes con el software de capa intermedia que se establ
ezca, a fin dedisminuir el riesgo por falta de disponibilidad, de acuerdo a las guías de interoperabilidad que em
ita la Unidad a través de suportal. 

Artículo 19.- ... 
I. a II. ... 

III.    Prever en la convocatoria a la licitación pública, en la invitación a cuando menos tres personas o en las s
olicitudes decotización, o bien en los contratos que celebren con otros entes públicos, según corresponda, que
 en la contratación deservicios de hospedaje de páginas web y, de ser el caso, de cualquier otro tipo de prese
ncia digital, el hospedaje se encuentreprotegido bajo estándares nacionales, y en los casos que aplique, están
dares internacionales de seguridad; asimismo, quesea provisto mediante enlaces de internet con protección a
nte amenazas y ataques, que permita mantener los niveles deservicio conforme a lo que se establece en el M
AAGTICSI; 

IV.   Contar con una versión móvil de su portal, cuyo desarrollo corresponda al lenguaje estándar basado en 
marcas dehipertexto, en versión 5 o superiores, compatibles con más de un navegador de Internet. Para el de



sarrollo de aplicativos paradispositivos móviles nativos se privilegiará el uso de dicho estándar o versiones sup
eriores; 

V.    Prever que cuenten con elementos de accesibilidad, de acuerdo a las guías que emita la Unidad, y 

VI.   Cumplir con las disposiciones aplicables en materia de datos abiertos, protección de datos personales, se
guridad de lainformación y derechos de autor. 

  

Capítulo IV 

Disposiciones generales para la seguridad de la información 

Sección I 

Seguridad de la información 

Artículo 23. Las Instituciones elaborarán su catálogo de infraestructuras de información esenciales y activ
os clave eidentificarán, en su caso, las que tengan el carácter de infraestructuras críticas de información. El ca
tálogo deberá mantenerseactualizado a fin de facilitar la definición de los controles que se requieran para prot
egerlas, en términos de lo previsto en elMAAGTICSI. 

Artículo 24. Las Instituciones desarrollarán un análisis de riesgos, que identifique, clasifique y priorice los 
mismos de acuerdoa su impacto en los procesos y servicios en la Institución. 

En aquellos casos en que las Instituciones, implementen una metodología distinta a la establecida en el M
AAGTICSI parallevar a cabo el citado análisis de riesgos, ésta será válida para los efectos del presente Manu
al, siempre que contemple todos loselementos incluidos en los factores críticos de la actividad ASI 5. 

Artículo 27.- ... 
I. a VII. ... 

VIII.  Establecer herramientas de filtrado de contenido, que incluya búsquedas e imágenes en Internet, y permi
tan lasegmentación en distintas categorías, reportes y soporte de sitios de nueva generación y/o micro-
aplicaciones." 

ARTÍCULO SEGUNDO.- Se REFORMAN las definiciones: Activo de información clave, Análisis 
de riesgos, Gestión de riesgos, Incidente, Infraestructura Críticas, Interdependencia, Riesgo y 
Vulnerabilidades del Apartado de Definiciones; los procesos I.A. Proceso de Planeación Estratégica (PE) y I.B. 
Proceso de Administración del Presupuesto y las Contrataciones (APCT) ambos del numeral I. Procesos de 
Gobernanza; los procesos II.A. Proceso de Administración de Servicios (ADS); II.B. Proceso de 
Administración de la Configuración (ACNF); el numeral 2 de los Objetivos Específicos, los numerales 4, 14, 18 
y 19 de las Reglas del Proceso, el numeral 2 de los Roles del proceso, los numerales 1 y 2 de los Factores 
Críticos de las actividades del Proceso ASI 2 Operar y mantener el modelo de gobierno de seguridad de la 
Información, los numerales 7 y 8 de los Factores Críticos del ASI 3 Diseño del SGSI, el título, descripción, los 
numerales 1, 6, 10, 11, 12 y 14 del ASI 4 Identificar las infraestructuras críticas y los activos clave, el numeral 
2 y los primeros tres subtítulos de los Factores Críticos del ASI 5 Elaborar el análisis de riesgos; la 
descripción, el numeral 1 de los Factores Críticos, sus incisos a), c), l), y o) su párrafo segundo y el numeral 2 
del proceso ASI 6 Integrar al SGSI los controles mínimos de seguridad de la información y el numeral 2 de la 
Relación de Productos, del numeral II.C. Proceso de administración de la seguridad de la información 
(ASI), todos ellos del numeral II.Procesos de Organización; los numerales III.A. Proceso de Administración de 
Proyectos (ADP), III.C. Proceso de Administración de la Operación (AOP) y III.D Proceso de Operación de los 
Controles de Seguridad de la Información y del ERISC (OPEC), todos del numeral III. Procesos de 
Entrega. Se ADICIONAN las definiciones Infraestructuras de información esenciales y Tecnologías de 
Operación (TO) del Apartado de Definiciones; los numerales 20 y 21 de las Reglas del proceso, los numerales 
9 a 18 de los Factores Críticos del ASI 3 Diseño del SGSI, los incisos p), q) y r) del proceso ASI 6 Integrar al 
SGSI los controles mínimos de seguridad de la información y los numerales 6 a 9 del ASI 7 Mejorar el SGSI 
todos los anteriores del numeral II.C Proceso deadministración de la seguridad de la información (ASI), este 
último perteneciente al numeral II. Procesos de Organización. Se DEROGAN los numerales 3 y 4 de los Roles 
del proceso y el numeral 5 de la Relación de Productos del proceso del numeral II. C Proceso de 
administración de la seguridad de la información (ASI), pertenecientes al numeral II. Procesos de 
Organización del Anexo Único. Manual Administrativo de Aplicación General en las Materias de Tecnologías 
de la Información y Comunicaciones y de Seguridad de la Información, para quedar como sigue 

" 



DEFINICIONES 

  

 Para efectos de este manual, además de las definiciones del artículo 2 del Acuerdo por el que se expideést
e, se entenderá por: 
Términos: 
... 
Activo de información clave: El activo de información que resulta esencial o estratégico para la operación
y/o el control de una infraestructuras de información esenciales y/o críticas, o incluso de una que no tengae
ste carácter, pero cuya destrucción, pérdida, alteración o falla tendría un grave impacto o consecuencia enl
a funcionalidad de la infraestructura o en los servicios que soporta. 
... 
... 
... 
... 
... 
... 
... 
... 
Análisis de riesgos: El uso sistemático de la información para identificar las fuentes de vulnerabilidades y
amenazas a los activos de TIC, a las infraestructuras de información esenciales y/o críticas o a los activos 
deinformación, así como efectuar la evaluación de su magnitud o impacto y estimar los recursos necesarios
para eliminarlas o mitigarlas. 
... 
... 
... 
... 
... 
... 
... 
... 
... 
... 
... 
... 
... 
... 
... 
... 
Gestión de riesgos: La identificación, valoración y ejecución de acciones para el control y minimización de
los riesgos que afecten a los activos de TIC, a las infraestructuras de información esenciales y/o críticas o a
los activos de información de la Institución. 
... 
Incidente: A la afectación o interrupción a los activos de TIC, a las infraestructuras de informaciónesencial
es y/o críticas, así como a los activos de información de la Institución, incluido el acceso noautorizado o no 
programado a éstos. 
Infraestructuras Críticas de Información: Las infraestructuras de información esenciales consideradasest
ratégicas, por estar relacionadas con la provisión de bienes y prestación de servicios públicos esenciales,y 
cuya afectación pudiera comprometer la Seguridad Nacional en términos de la Ley de la materia. 



  

 Infraestructuras de Información esenciales: Las redes, servicios, equipos e instalaciones asociados ovin
culados con activos de información, TIC y TO, cuya afectación, interrupción o destrucción tendría unimpact
o mayor en la operación de las Instituciones. 
... 
Interdependencia: La interconexión estrecha que existe entre las infraestructuras de informaciónesenciale
s, y que conlleva a que la falla o falta de una de ellas impacte negativamente en otras,presentándose como
 consecuencia un efecto cascada de fallas en la prestación de servicios. 
... 
... 
... 
... 
... 
... 
... 
... 
... 
... 
... 
... 
... 
... 
Riesgo: La posibilidad de que una amenaza pueda explotar una vulnerabilidad y causar una pérdida o dañ
osobre los activos de TIC, las infraestructuras de información esenciales y/o críticas y activos de informació
nde la Institución. 
... 
... 
Tecnologías de Operación (TO): Hardware o software que detecta o genera un cambio a través del contro
ly/o monitoreo de dispositivos físicos, procesos y eventos en las Instituciones. 
... 
... 
... 
... 
Vulnerabilidades: Las debilidades en la seguridad de la información dentro de una organización quepoten
cialmente permite que una amenaza afecte a los activos de TIC, a las infraestructuras de informaciónesenci
ales y/o críticas, así como a los activos de información. 
Acrónimos: 
... 
... 
... 
... 
... 
... 
... 

  
I. PROCESOS DE GOBERNANZA 

  



I.A. PROCESO DE PLANEACIÓN ESTRATÉGICA (PE) 

  
Objetivo General: 

Mantener la operación un modelo de gobierno de TIC en la Institución, para efectuar, entre otras acciones, 
elanálisis de las oportunidades de aprovechamiento de las TIC, la planeación estratégica de TIC y asegurar
 laadecuada organización al interior de la UTIC para la gestión de sus procesos y vinculación ordenada con
sus usuarios. 

  
Objetivos Específicos: 

1.    Promover que los mandos medios y los titulares de las unidades administrativas de la Institución,coady
uven con la UTIC en la toma de decisiones para la dirección y control de las TIC, así como para laentrega e
fectiva y eficiente de los sistemas y servicios de TIC. 
2.    Prever que la Institución cuente con una Cartera Ejecutiva de Proyectos TIC, con el objeto deestablece
r líneas de acción en materia de TIC y su seguimiento, alineadas a los objetivos institucionales,al Plan Naci
onal de Desarrollo 2013-
2018, a los programas sectoriales y especiales que resultenaplicables, así como al Decreto, el Programa, la
s Bases de colaboración que haya celebrado laInstitución y las líneas de acción de la EDN. 

  
Reglas del proceso: 

1.    El Titular de la UTIC es el responsable de la Planeación estratégica de TIC de la Institución. El titulard
e la UTIC podrá designar como corresponsable de la Planeación estratégica de TIC en la Institución aun co
laborador de un nivel inmediato inferior que le reporte directamente. 
2.    El Titular de la UTIC deberá asegurarse que la Cartera Ejecutiva de Proyectos de TIC de laInstitución 
cumpla con las disposiciones del Acuerdo. 
3.    El Grupo de trabajo para la dirección de TIC deberá apoyar la implementación, operación y mejoradel 
SGSI, así como las acciones que realice el Grupo estratégico de seguridad de la información. 
4.    El Responsable de este proceso deberá asegurarse que el PETIC se integre en el sistema que paratal
es efectos informe la Unidad, habiendo cubierto previamente las autorizaciones correspondientes alinterior 
de la Institución, tal y como lo establece el presente proceso. 

  
Roles del proceso: 

1.    Titular de la UTIC. 
2.    Responsable de la Planeación estratégica de la UTIC. 
3.    Grupo de trabajo para la dirección de TIC. 

  
Actividades del Proceso. 

  
PE 1Establecer la gobernabilidad de las operaciones de la UTIC. 
Descripción: Establecer el grupo de trabajo para la dirección de TIC, que lleve el gobierno de TIC, tanto en l
aoperación de los procesos de la UTIC y áreas vinculadas, como en la entrega de los servicios de TIC. 



Factores Críticos: 
El responsable de la planeación estratégica de la UTIC deberá: 
1.    Solicitar la intervención del titular de la Institución, o el de un inmediato inferior que el titular designe,pa
ra establecer el grupo de trabajo para la dirección de TIC, el cual deberá integrarse por mandossuperiores 
con capacidad de toma de decisiones sobre los objetivos, metas y proyectos institucionalesde TIC, y formal
izarse mediante una acta la integración y forma de operación del grupo de trabajo para ladirección de TIC. 
2.    Definir, implementar y mantener una adecuada organización al interior de la UTIC, mediante laasignaci
ón de roles y responsabilidades para la gestión de los procesos de ésta, atendiendo a lasnecesidades de lo
s procesos y proyectos de la UTIC. 
3.    Informar al titular de la Institución acerca de los resultados, recomendaciones y acuerdos del grupode t
rabajo para la dirección de TIC. 
El grupo de trabajo para la dirección de TIC deberá efectuar, entre otras, las siguientes actividades: 
1.    Asegurar que la dependencia cuente con una Cartera Ejecutiva de Proyectos de TIC actualizada,confo
rme al Factor Crítico PE-2 
2.    Alinear las prioridades de la Cartera Ejecutiva de Proyectos de TIC con las prioridadesinstitucionales, 
así como con los programas sectoriales y especiales que le competan 
3.    Verificar que las principales inversiones en materia de TIC se encuentren alineadas a los objetivosestr
atégicos de la Institución 
4.    Establecer la coordinación necesaria con el responsable de seguridad de la información en laInstitució
n para armonizar el gobierno de TIC, la administración de riesgos y el SGSI. 

  

 PE-2 Integrar la información de la Cartera Ejecutiva de Proyectos de TIC. 
Descripción: Integrar la información de los proyectos que conformarán la Cartera Ejecutiva de Proyectos de
TIC institucional, incluyendo su línea base y las fechas de ejecución de las principales actividades para sus
eguimiento. 
Factores críticos: 
El responsable de la planeación estratégica de la UTIC deberá: 
1.    Identificar y categorizar el conjunto de proyectos de TIC que integrarán la Cartera Ejecutiva deProyect
os de TIC, de la siguiente forma: 
a)    Proyectos Estratégicos de TIC (PETIC). Identificar un máximo de 7 proyectos de TIC que seconsidere
n estratégicos, para conformar el PETIC, aplicando como criterio preferente para suidentificación que aport
en mayores beneficios a la población o cuenten con alto impacto en elcumplimiento de los objetivos instituci
onales, del Decreto y la EDN;. 
b)    Proyectos para contratación de bienes y servicios de TIC. Identificar los proyectos de TIC cuyoobjetivo
 sea la contratación de bienes y servicios de TIC. 
2.    Los proyectos de TIC que no se consideren como estratégicos ni de contratación de bienes yservicios,
 no formarán parte de la Cartera Ejecutiva de Proyectos de TIC que se reportará a la Unidad,estos proyecto
s deberán gestionarse a través del proceso de Administración de Proyectos ADP. 
3.    Integrar, para cada uno de los proyectos de la Cartera Ejecutiva de Proyectos de TIC, la FichaTécnica 
Base, que considere la fecha de inicio, fecha de término, presupuesto estimado y fechasestimadas de ejec
ución de las principales actividades (línea base), según los establecido por laHerramienta de Gestión de la 
Política TIC. 
4.    Los proyectos que conformarán la Cartera Ejecutiva de Proyectos de TIC, deberán categorizarse deac
uerdo a la siguiente lista: 
a)    Optimización. En donde por medio de la aplicación de TIC se logra una mejor manera de llevar acabo 
actividades. 
b)    Digitalización. Aplicación de TIC para la conversión de contenidos a medios digitales en lageneración 
de trámites y servicios por este medio, así como el acceso a información en este formato. 
c)    Simplificación. Aplicación de TIC para la reducción de tiempos, costos y requisitos en los trámites yser
vicios, así como en la eliminación o automatización de actividades en los procesos. 
d)    Racionalización. Reducción en el costo de los recursos e insumos obtenidos de mejores prácticas yest
rategias en la contratación. 
5.    Integrar en el PETIC los objetivos institucionales, las metas nacionales, del Programa y de la EDN,así 



como los elementos de la arquitectura empresarial institucional que lo conformen. 

  
PE-
3 Validar, aprobar, comunicar y adecuar, de ser necesario, la Cartera Ejecutiva de Proyectos deTIC. 
Descripción: Validar, aprobar, comunicar y adecuar, de ser necesario, la Cartera Ejecutiva de Proyectos de
TIC 
Factores críticos: 
El titular de la UTIC, en la fecha que se determina en el Acuerdo, deberá: 
1.    Revisar y validar la Cartera Ejecutiva de Proyectos de TIC. 
2.    Presentar la Cartera Ejecutiva de Proyectos de TIC para la autorización del titular de la Institución, oel 
de un inmediato inferior que el titular designe. 
3.    Registrar y enviar a la Unidad la Cartera Ejecutiva de Proyectos de TIC, una vez cumplido el factorcríti
co anterior, a través de la Herramienta de Gestión de la Política TIC. 
El responsable de la planeación estratégica de la UTIC deberá: 
1.    Verificar que se obtenga la autorización de la Cartera Ejecutiva de Proyectos de TIC por parte de laUni
dad, utilizando para ello el sistema web al que se alude en el factor crítico anterior. 
2.    Difundir la Cartera Ejecutiva de Proyectos de TIC a todos los involucrados para su cumplimiento enla 
UTIC y en la Institución. 

  
PE 4 Dar seguimiento a la planeación estratégica de TIC. 
Descripción: Dar seguimiento a los avances de la Cartera Ejecutiva de Proyectos de TIC y reportarlos a laU
nidad. 
Factores críticos: 
El responsable de la planeación estratégica de la UTIC deberá: 
1.    Dar seguimiento al avance de la Cartera Ejecutiva de Proyectos de TIC, y reportarlo trimestralmentea l
a Unidad, previa aprobación del titular de la UTIC. 
2.    Informar trimestralmente al grupo de trabajo para la dirección de TIC sobre el cumplimiento en elavanc
e de los proyectos que conforman la Cartera Ejecutiva de Proyectos de TIC. 



  

 Relación de Productos del proceso: 

1.    "Acta de integración y forma de operación del grupo de trabajo para la dirección de TIC". FormatoPE F
1. 
2.    Cartera Ejecutiva de Proyectos de TIC en la Herramienta de Gestión de la Política TIC. 

  
Indicador del proceso: 

Nombre: Porcentaje de cumplimiento en la ejecución de los proyectos que integran la Cartera Ejecutiva de
Proyectos de TIC. 
Objetivo: Medir la eficiencia en la ejecución de los proyectos. 
Descripción: Obtener la eficiencia en la ejecución de los proyectos que integran la Cartera Ejecutiva deProy
ectos de TIC, con respecto a la línea base establecida en la planeación de los mismos. 
Fórmulas: 
Por cada uno de los proyectos en la Cartera Ejecutiva de Proyectos de TIC, se deberá realizar el siguientec
álculo: 
% Eficiencia en la ejecución del proyecto = (avance real / avance estimado) * 100 
Una vez realizado el cálculo de cada uno de los proyectos que integran la Cartera Ejecutiva de Proyectos d
eTIC, se deberá realizar el siguiente cálculo: 
% de eficiencia en la ejecución de los proyectos que integran la Cartera Ejecutiva de Proyectos de TIC =Pr
omedio de la eficiencia de cada proyecto que integra la Cartera Ejecutiva de Proyectos de TIC. 
Responsable: El responsable de la Planeación Estratégica de TIC (PE). 
Frecuencia de cálculo: Trimestral. 

  
I.B. Proceso de Administración del Presupuesto y las Contrataciones (APCT) 

  
Objetivo General: 

Coordinar las acciones para el ejercicio del presupuesto destinado a las TIC, a fin de maximizar suaplicació
n en las contrataciones de TIC requeridas por la Institución, así como las acciones para efectuar elacompa
ñamiento necesario a las unidades facultadas para realizar los procedimientos de contrataciones enla Instit
ución, de manera que se asegure su ejecución en tiempo y forma, alineado al presupuestoautorizado; así c
omo el seguimiento a los contratos que se celebren. 

  
Objetivos Específicos: 

1.    Elaborar el listado de bienes y servicios de TIC que la UTIC requiera contratar en cada ejerciciofiscal, 
considerando las directrices de la Institución, así como las disposiciones que en materiapresupuestaria, de 
adquisiciones, arrendamientos y servicios resulten aplicables. 
2.    Proporcionar al área contratante, el apoyo y los elementos técnicos necesarios para llevar a cabo lospr
ocedimientos de contratación de TIC y participar en los mismos de acuerdo a su ámbito deatribuciones. 

  

Reglas del proceso: 



1.    El responsable del seguimiento del presupuesto autorizado, de los procedimientos de contrataciónde T
IC y de los contratos celebrados en materia de TIC, deberá ser designado por el titular de la UTIC, ytener u
n nivel jerárquico inmediato inferior al de éste. 
2.    El responsable del proceso deberá asegurarse que éste se ejecute con apego a las disposicionesque 
en materia presupuestaria resulten aplicables, así como a los procesos de las unidadesadministrativas facu
ltadas para administrar los recursos financieros y elaborar el anteproyecto anual depresupuesto de la Institu
ción. 
3.    El responsable de este proceso deberá asegurarse que éste se efectúe con apego a lasdisposiciones 
en materia de adquisiciones y arrendamiento de bienes muebles y servicios, al Acuerdopor el que se expid
e el MAAGMAASSP, al Acuerdo y aquellas en materia presupuestaria, que resultenaplicables. 
4.    El titular de la UTIC, deberá designar a un representante con los conocimientos técnicos suficientesqu
e permitan dar respuesta clara y precisa a las solicitudes de aclaración de los licitantes en las juntasde acla
raciones de los procedimientos de contratación a los que fuere convocada la UTIC como áreatécnica. 
5.    Cuando otras áreas o unidades administrativas de la Institución diversas a la UTIC, tenganasignados r
ecursos financieros para la contratación de bienes o servicios de TIC necesarios para elcumplimiento de su
s funciones, deberán contar previo al inicio del procedimiento de contratación de quese trate, con la aproba
ción por escrito de la UTIC, por medio de un dictamen técnico. 
6.    En el supuesto a que se refiere la regla anterior, corresponderá al área o unidad administrativa deque 
se trate, fungir como área técnica, por lo que la UTIC deberá proporcionar el apoyo técnico que lesea reque
rido por ésta. 
7.    En aquellos casos en que se integren o adicionen componentes de software a un aplicativo decómputo
 o a un servicio de TIC ya existente, el responsable del proceso se deberá asegurar de que seconsideren la
s siguientes pruebas: integrales, de funcionalidad, estrés, volumen, aceptación del usuario yde seguridad, c
on el propósito de comprobar que la funcionalidad del aplicativo de cómputo o servicio deTIC existente se 
mantiene inalterada y que la relativa al componente integrado o adicionado esconsistente. 
8.    El responsable de este proceso deberá verificar que cada vez que se suscriba un contrato para laadqu
isición, arrendamiento o servicios de TIC, éste sea registrado en el sistema electrónico de comprasguberna
mentales denominado CompraNet, con apego a la normatividad aplicable, así como en laHerramienta de G
estión de la Política TIC, en un plazo no mayor a días 10 hábiles una vez firmado dichocontrato. 
9.    El titular de la UTIC será el responsable de firmar electrónicamente el Estudio de Factibilidad, dentrode
 la Herramienta de Gestión de la Política TIC, así como de su trámite ante la Unidad. 
10.   El titular de la UTIC deberá constatar que se revise el inventario de aplicaciones de la APF paradeter
minar si existe, con el propósito de su reutilización, un aplicativo de cómputo de característicassimilares a l
os requerimientos que la UTIC reciba o que se generen dentro de la misma. En el caso deque en la revisió
n se haya determinado la existencia de algún aplicativo de cómputo susceptible de serreutilizado, deberá d
ar aviso a la Unidad y gestionar dicha reutilización ante la UTIC de la Instituciónresponsable del aplicativo d
e cómputo de que se trate. 

  
Roles del proceso: 

1.    Responsable del Proceso de Administración del Presupuesto y las Contrataciones (APCT). 
2.    Responsable del seguimiento del presupuesto autorizado de TIC. 
3.    Responsable del listado de bienes y servicios de TIC. 

  
Actividades del Proceso. 

  

APCT 1        Participar en el establecimiento de prioridades del presupuesto de TIC. 
Descripción: Participar en la definición de los proyectos a los que se dará prioridad al asignar los recursosfi
nancieros destinados a las TIC. 



Factores Críticos: 
El responsable del seguimiento del presupuesto, con apoyo de los responsables de los procesos de
la UTIC, deberá: 
1.    Identificar los proyectos y servicios de TIC incluidos en los portafolios de proyectos y servicios deTIC, 
para los que sea necesaria una asignación presupuestaria. 
2.    Establecer escenarios para el adecuado ejercicio del presupuesto destinado a las TIC, indicando losga
stos indispensables para garantizar la continuidad de la operación, los riesgos operativos y loscorrespondie
ntes a los proyectos de TIC comprometidos. 
3.     Estimar los recursos presupuestarios de TIC, de acuerdo con los requerimientos previstos en losprogr
amas de aprovisionamiento y de mantenimiento de la infraestructura tecnológica de la UTIC. 
4.     Entregar el presupuesto estimado de TIC del ejercicio siguiente, previa autorización del Titular de laU
TIC, a la Unidad administrativa facultada y responsable de la integración del anteproyecto anual depresupu
esto de la Institución. 
5.    Gestionar ante la unidad administrativa facultada para administrar los recursos financieros de laInstituc
ión, las constancias de suficiencia presupuestaria para sustentar la contratación de bienes yservicios de TI
C que sean requeridos por la UTIC. 

  

APCT 2 Establecer el listado de bienes y servicios de TIC a contratar por la UTIC en cada ejerciciofis
cal. 
Descripción: Elaborar la planeación de las contrataciones de bienes y servicios de TIC en cada ejerciciofisc
al con base en su presupuesto autorizado y realizar las acciones de apoyo para las contrataciones deTIC. 

Factores Críticos: 
El responsable del Proceso de Administración del Presupuesto y las Contrataciones (APCT), conap
oyo del responsable del listado de bienes y servicios de TIC deberán: 
1.    Elaborar un listado de bienes y servicios de TIC a contratar por la UTIC en el ejercicio fiscal encurso, q
ue incluya el cronograma de las contrataciones de TIC previstas, respecto de la Cartera Ejecutivade Proyec
tos de TIC y reportarlo a la Unidad a través de la Herramienta de Gestión de la Política TIC,para que en su 
caso se emitan sugerencias y comentarios. 
2.    Verificar, en conjunto con la Unidad, la posibilidad de llevar a cabo contrataciones consolidadas y deuti
lizar contratos marco u otras estrategias de contratación, a fin de proponerlas al área de la Instituciónencar
gada de integrar el programa anual de adquisiciones, arrendamientos y servicios. 

  
APCT 3 Estudios de Factibilidad. 
Descripción: Contar con los estudios de factibilidad de las contrataciones en Materia de TIC conforme a lan
ormatividad aplicable. 

  

 



Factores Críticos: 
El responsable del seguimiento del presupuesto, con apoyo de los responsables de los procesos de
la UTIC, deberá: 
1.    Asegurar que, para cada contratación que se prevea, se elabore el Estudio de Factibilidad, y seremita 
a la Unidad, a través de la Herramienta de Gestión de la Política TIC, según se establece en elAcuerdo, a fi
n de obtener el dictamen correspondiente. 
2.    En concordancia con el factor crítico anterior, proponer la estrategia de contratación para losproyectos 
de TIC autorizados, al área contratante de la Institución. 
3.    Definir acciones a fin de proveer al área contratante de la Institución con los elementos técnicosnecesa
rios para llevar a cabo los procedimientos de contratación que correspondan. 
4.    Verificar que la documentación soporte que deba entregarse al área contratante de la Institución seenc
uentre debidamente integrada, en términos de lo señalado en el numeral 4.2.1.1.8 delMAAGMAASSP, y pa
rticularmente que el anexo técnico que elabore la UTIC contenga lasespecificaciones y requerimientos técni
cos del bien o servicio de TIC que se pretenda contratar, entreotros: 
a)    Requerimientos funcionales. 
b)    Requerimientos no funcionales, tales como: la disponibilidad del bien o servicio de TIC en función dela
s necesidades de la unidad administrativa solicitante, así como los controles de seguridad que deberángara
ntizarse respecto del bien o para la prestación del servicio de TIC de que se trate. 
c)    Cuando corresponda, los casos de uso, módulos, matriz de trazabilidad y protocolos de pruebas. 
d)    Niveles de servicio. 
e)    Términos y condiciones de entrega y de aceptación. 
f)     Tiempos de respuesta de soporte y de servicio. 
g)    La previsión para que, en su oportunidad, se incluya una cláusula al contrato que se celebre queasegu
re a la Institución que el proveedor y su personal no harán uso indebido de la documentación,información ni
 activos de TIC a los que tengan acceso o que se generen con motivo de la prestación delservicio. 
h)    La forma en que se llevará a cabo la supervisión del servicio contratado. 
5.    Integrar los requerimientos técnicos en materia de TIC para que se lleve a cabo la investigación demer
cado correspondiente, para lo cual analizará la información enviada por la unidad administrativasolicitante y
 verificará que ésta contenga los criterios de calidad, de aceptación y los niveles de servicioesperados resp
ecto de los bienes y servicios de TIC que se pretenden contratar. 
6.    Participar con el área contratante de la Institución, en caso de que no exista un área especializada,en l
a elaboración de la investigación de mercado, para lo cual podrá realizar entre otras actividades, lassiguient
es: 
a)    Requerir, en su caso, a posibles proveedores, la información sobre los bienes y servicios de TIC ques
e pretenden contratar. 
b)    Analizar las cotizaciones de los proveedores en cuanto a las características técnicas de los bienes ose
rvicios que ofrecen y el monto en relación con el presupuesto autorizado para la contratación. 
7.    Apoyar al área contratante en la elaboración e integración del proyecto de convocatoria a lalicitación p
ública o del proyecto de invitación a cuando menos tres personas. 
El responsable del Proceso de Administración del Presupuesto y las Contrataciones (APCT) deberá: 
8.    Mantener informados a los responsables del seguimiento al ejercicio del presupuesto autorizadopara l
as contrataciones de TIC y en su caso, a la unidad administrativa solicitante, sobre los avances yconclusión
 de los procedimientos de contratación que se hayan llevado a cabo. 

  



APCT 4 Participar como área técnica, en los procedimientos de contratación de TIC. 
Descripción: Dar acompañamiento técnico, en su carácter de área técnica, en los procedimientos decontra
tación de TIC, mediante su participación en los actos en que se prevea su intervención. 

Factores Críticos: 
El servidor público de la UTIC que se designe como representante para el acompañamiento técnico
deberá: 
1.    Participar en la junta o juntas de aclaraciones que se lleven a cabo, apoyando al área contratante aagr
upar por temas técnicos las solicitudes de aclaración y resolver las dudas correspondientes, conformea lo p
revisto en los numerales 4.2.2.1.9 y 4.2.2.1.10 del MAAGMAASSP. 
2.    Analizar y evaluar la propuesta técnica de las proposiciones que presenten los licitantes con elapoyo, 
en su caso, del área contratante. 

  

Relación de Productos del proceso: 

1.    "Listado de bienes y servicios de TIC que la UTIC requiere se contraten", a través de la Herramientade
 Gestión de la Política TIC. 
2.    "Anexo técnico" (formato de acuerdo a las necesidades del procedimiento de contratación y del bieno s
ervicio que será objeto del procedimiento). 
3.    "Estudio de Factibilidad", definido en la Herramienta de Gestión de la Política TIC. 

  

Indicador del proceso: 

Nombre: Porcentaje de efectividad en la elaboración de Estudios de Factibilidad. 
Objetivo: Evaluar la asertividad en la elaboración de los estudios de factibilidad realizados por la UTIC. 
Descripción: Conocer el nivel de efectividad en la elaboración de Estudios de factibilidad a partir de lospre
sentados a la Unidad, con respecto a los resultantes como favorables. 
Fórmula: % de eficiencia = (Número de estudios de factibilidad favorables/número de estudios defactibilid
ad presentados a la Unidad) X 100. 
Responsable: Responsable del Proceso de Administración del Presupuesto y las Contrataciones (APCT). 
Frecuencia de Cálculo: El resultado se mantiene actualizado siempre ya que se automatiza a través de la
herramienta de gestión de política TIC. 

  

II. PROCESOS DE ORGANIZACIÓN 

  
II.A. PROCESO DE ADMINISTRACIÓN DE SERVICIOS (ADS). 

  
Objetivo General: 

Definir los compromisos y costos de los servicios de TIC necesarios para mantener el adecuadofuncionami
ento de la Institución, así como identificar iniciativas de servicios de TIC que aporten beneficiosimportantes 
en el cumplimiento de los objetivos estratégicos de la Institución, con apego a la EDN y efectuarsu instrume
ntación. 

  
Objetivos Específicos: 



1.    Diseñar y mantener actualizada la arquitectura empresarial de los servicios de TIC y definir lasespecifi
caciones técnicas para satisfacer las necesidades actuales y proyectadas de la Institución,considerando qu
e se deben incluir las definiciones de los niveles de seguridad, capacidad, disponibilidady continuidad de la 
operación de TIC 
2.    Identificar y administrar riesgos, desde el diseño de los servicios de TIC, para que puedan sereliminad
os, transferidos o mitigados y de ser el caso, aceptados. 

  
Reglas del proceso: 

1.    El responsable de este proceso deberá ser designado por el titular de la UTIC, y tener un niveljerárquic
o inmediato inferior al de éste. 
2.    El Responsable del proceso Administración de Servicios (ADS) deberá asegurarse que el hardwarey el
 software de recuperación utilizado en la aplicación del programa de continuidad sea funcional, pararestabl
ecer, probar y renovar los respaldos al menos semestralmente. 
3.    El Responsable del proceso Administración de Servicios (ADS) deberá asegurarse que los serviciosde
 TIC y las soluciones tecnológicas que provea la UTIC para oficios electrónicos al interior de laInstitución y 
entre instituciones, cumplan con lo que se establece tanto en los Lineamientos para laoperación, funcionali
dad, comunicación y seguridad de los sistemas automatizados de control de gestión,así como en los Docu
mentos Técnicos de Interoperabilidad vigentes y los aplicables que expida laSubcomisión de Interoperabilid
ad de la CIDGE, derivados del Esquema de Interoperabilidad y de DatosAbiertos de la Administración Públi
ca Federal. 
4.    El responsable del diseño de servicios de TIC, conjuntamente con el Responsable de la planeaciónestr
atégica de la UTIC, deberán asegurarse que el diseño de nuevas soluciones tecnológicas y serviciosde TIC
 incluya, de ser el caso, aquellos datos que permitan cumplir con la normatividad técnica dedomicilios geogr
áficos que para dicho fin emite el INEGI. 
5.    El responsable del diseño de servicios de TIC, conjuntamente con el responsable de la planeaciónestr
atégica de la UTIC, deberán asegurarse que se cumpla, para el Cifrado de Datos, como mínimo conestánd
ares tales como 3DES de triple llave, AES-128, AES-192 y AES-
256, así como redes conprotocolos seguros para su envío. 

  
Roles del proceso: 

1.    Responsable del proceso Administración de Servicios (ADS) y administrador del catálogo deservicios 
de TIC. 
2.    Grupo de trabajo para la dirección de TIC. 
3.    Responsable del diseño de servicios de TIC. 
4.    El Responsable de la planeación estratégica de TIC. 
5.    Responsables de los servicios de TIC en operación. 

  
Actividades del Proceso. 

  

ADS 1          Mantener actualizado el catálogo de servicios de TIC. 
Descripción: Mantener actualizado el catálogo de servicios de TIC, así como el inventario de Arquitecturae
mpresarial, a través de la Herramienta de Gestión de la Política TIC. 



Factores Críticos: 
El administrador del catálogo de servicios de TIC deberá: 
1.    Mantener actualizado el catálogo de servicios de TIC, a efecto de que contenga para cada servicio,cua
ndo menos, la información siguiente: 
a)    Descripción del servicio, resumida y detallada. 
b)    Responsable técnico y en su caso, usuario del servicio (unidad administrativa). 
c)    Arquitectura empresarial detallando sus componentes (procesos, aplicaciones e infraestructuratecnoló
gica requerida). 
d)    Disponibilidad del servicio (comprometida y real). 
e)    Métricas e indicadores. 
f)     Costo de operar el servicio. 
g)    Garantía de cuando menos los siguientes servicios comunes (en desarrollo y existentes): 
i.     Operación de trámites y servicios a través de la Ventanilla Única Nacional; 
ii.     Mesa de servicios; 
iii.    Reportes estadísticos de la gestión de trámites y servicios; 
iv.    Servicios de apertura de información pública en formato abierto, de acuerdo a las directrices que enes
ta materia se expidan; 
v.     Servicios con estándares de observancia obligatoria como lo son aquéllos para la integración ypublica
ción de información geoespacial, domicilios geográficos y articulación de padrones, entre otros; 
vi.    Autenticación de certificados digitales; 
vii.   Autenticación de mensajes y validación de documentos con firma digital; 
viii.   Módulo de firmado electrónico de documentos; 
ix.    Aplicaciones únicas de sustitución de uso de papel y generación de oficios electrónicos, de acuerdoco
n los Lineamientos para la operación, funcionalidad, comunicación y seguridad de los sistemasautomatizad
os de control de gestión, y el DTISACG; 
x.     Aplicaciones para la gestión sin papel y la automatización de los procesos que se establecen en losM
anuales Administrativos de Aplicación General. 
h)    Asegurar que los datos que se mantengan en el repositorio de configuraciones del Proceso deAdminis
tración de la Configuración (ACNF), se encuentren registrados en la Herramienta de Gestión dela Política T
IC. 
i)     Mantener informados a los responsables del diseño de los servicios de TIC, y a los responsables delos
 servicios de TIC en operación, sobre los cambios al catálogo de servicios de TIC. 

  
ADS 2 Diseñar los servicios de TIC. 
Descripción: Definir las especificaciones para el diseño de cada servicio de TIC, nuevo o adecuaciones ase
rvicios existentes. 



Factores Críticos: 
El responsable del proceso, deberá: 
1.    Asignar un responsable del diseño de servicio de TIC, para cada servicio a desarrollar. 
El responsable del diseño de servicios de TIC deberá: 
2.    Definir, en coordinación con los involucrados, los requerimientos del servicio de TIC. 
3.    Realizar un análisis de los requerimientos asociados al servicio de TIC, y verificar que sedocumenten y
 aprueben por los diversos involucrados. Estos requerimientos serán la base para lasactividades de diseño 
posteriores, por lo que cualquier modificación deberá efectuarse mediante uncontrol de cambios. 
       El análisis de requerimientos deberá considerar al menos lo siguiente: 
a)    Para servicios ya existentes: 
i)     Funcionalidad e infraestructura en términos de arquitectura empresarial. 
ii)     Cambios en los procesos de la Institución, prioridades, importancia e impacto. 
iii)    Cambios en los volúmenes de transacciones del servicio de TIC. 
iv)    Cambios en los niveles de servicio y sus metas. 
b)    Para servicios nuevos: 
i)     Funcionalidad e infraestructura en términos de arquitectura empresarial. 
ii)     Administración del servicio. 
iii)    Procesos de la Institución involucrados, prioridades, importancia e impacto y beneficios. 
iv)    Niveles de servicio y sus metas 
4.    Verificar la infraestructura y capacidad de componentes y servicios de TIC existentes, debiendoespecif
icar la reutilización de elementos que se haya identificado. 
5.    Efectuar el análisis del impacto al negocio, en el que se contemplen los beneficios y contribución deval
or de la solución seleccionada, en cada etapa de su ciclo de vida, así como el cumplimiento con losprogram
as de gobierno y la EDN. 
6.    Definir y dar seguimiento al desarrollo y mantenimiento de los servicios, así como la evaluaciónperiódi
ca de estos a través de una hoja de ruta de servicios (roadmap). 
7.    Evaluar y seleccionar, en coordinación con la unidad administrativa solicitante, la solución másadecua
da, así como la capacidad técnica y administrativa requerida por la Institución para la operacióndicha soluci
ón. 
8.    Integrar el expediente del diseño del servicio de TIC de que se trate, con la información obtenida enest
a actividad. 
9.    Actualizar el portafolio de servicios de TIC, con la información del expediente del servicio de TICdiseña
do. 
10.   Se consideren servicios de apertura de información pública en formato abierto, de acuerdo a lasdirectr
ices que en esta materia se expidan. 

  

ADS 3          Administrar la capacidad de la infraestructura de TIC. 
Descripción: Elaborar el programa de capacidad y darle seguimiento, a fin de asegurar la operación de loss
ervicios de TIC conforme a los compromisos y niveles de servicio acordados. 



Factores Críticos: 
El responsable de este proceso, con apoyo de los responsables de los dominios tecnológicos de la
UTIC, deberá: 
1.    Elaborar el programa de capacidad que le permita a la UTIC cumplir con: los niveles de servicioacorda
dos, el crecimiento previsto de la demanda de infraestructura, la mejora de los niveles de servicioy la incorp
oración de los nuevos servicios de TIC que, de acuerdo al portafolio de servicios de TIC, setiene previsto ini
cien su operación. 
       Para la elaboración del programa de capacidad, será necesario: 
a)    Determinar el balance entre la demanda de los servicios de TIC y la capacidad de la infraestructurade 
TIC, para conocer la suficiencia de cada uno de sus componentes. 
b)    Establecer escenarios para las diversas proyecciones de demanda de los servicios de TIC yconsiderar
, de ser el caso, opciones respecto de los niveles y metas de servicio acordados, señalandoinvariablemente
 los riesgos que cada escenario conlleve. 
c)    Determinar los componentes de la infraestructura de TIC que son necesarios para cumplir con losrequ
erimientos de desempeño y disponibilidad de los servicios de TIC, tanto de los existentes como delos proye
ctados. 
d)    Identificar los activos de TIC que requieren actualizarse, mejorarse o inclusive, sustituirse, así comolas
 fechas propuestas y los costos estimados en cada caso. 
2.    Verificar, al menos trimestralmente, la capacidad y rendimiento de la infraestructura de TIC, paradeter
minar si es suficiente para prestar los servicios de TIC con los niveles de servicio acordados, para locual se
rá necesario: 
a)    Monitorear el rendimiento actual y la capacidad utilizada. 
b)    Obtener información de los incidentes que se han presentado por falta de capacidad. 
c)    Evaluar los niveles de la capacidad y rendimiento de la infraestructura con respecto a: 
i)     los niveles de servicio originalmente acordados. 
ii)     los niveles de servicio efectivamente proporcionados. 
iii)    los niveles de servicio que, de acuerdo con el programa de capacidad, se hubieren estimado. 
3.    Identificar las tendencias de las cargas de trabajo de los componentes de la infraestructura, encondicio
nes normales y de contingencia, así como determinar sus proyecciones, para que sean incluidasen el progr
ama de capacidad. 
4.    Definir las acciones a implementar cuando la capacidad y rendimiento de la infraestructura de TICno e
stén en el nivel requerido, tales como: ajustar la prioridad de las tareas de los componentes de lainfraestruc
tura de TIC, instaurar mecanismos de recuperación en caso de fallas, entre otras. 
5.    Incluir, en los programas de continuidad, las características de capacidad y rendimiento de cadacompo
nente de la infraestructura de TIC, con la finalidad de que éstos se puedan utilizar, en casonecesario, de m
anera individual. 
6.    Mantener informados a los responsables de los procesos de la UTIC, así como a los responsablesde l
os dominios tecnológicos de: 
a)    Las oportunidades identificadas para mejorar la capacidad de la arquitectura tecnológica enoperación 
y realizar recomendaciones sobre los incidentes por falta de capacidad de la infraestructura deTIC. 
b)    Los niveles de servicio alcanzados. 

  

ADS 4          Administrar la continuidad de servicios de TIC. 
Descripción: Asegurar a la Institución el mínimo impacto en caso de alguna interrupción en los servicios de
TIC. 



Factores Críticos: 
El responsable del diseño de servicios de TIC deberá: 
1.    Efectuar el análisis de impacto al negocio, en el que se identifiquen las funciones, actividades, áreaso 
unidades administrativas, así como los servicios que proporciona la Institución que podrían resultarafectado
s como consecuencia de la interrupción de uno o más servicios de TIC, así como el alcance delas consecu
encias que se generarían. 
2.    Elaborar el programa de continuidad que articule las diferentes acciones que habrían de realizarsepara
 la continuidad de los servicios de TIC y que permita determinar la resistencia requerida por lainfraestructur
a de TIC. 
3.    Integrar en el programa de continuidad la siguiente definición: 
a)    Prioridades en situaciones de recuperación para evitar la recuperación de servicios de menorimpacto y
 asegurarse de que la respuesta y la recuperación se encuentren alineadas con lasnecesidades prioritarias 
de la Institución. 
4.    Efectuar pruebas de recuperación, al menos semestralmente, al programa de continuidad paraconfirm
ar que los servicios de TIC puedan ser recuperados de forma efectiva, que las deficiencias seránatendidas 
y comprobar su vigencia o efectuar actualización. 
5.    Actualizar el programa de continuidad, con las medidas correctivas que se definan sobre loshallazgos 
e incidentes que se hayan presentado en las pruebas de recuperación efectuadas, así comocon las leccion
es aprendidas que apliquen. 
6.    Llevar a cabo, conjuntamente con los involucrados en el programa de continuidad, al menos cadaseis 
meses, una revisión del contenido del mismo para que cada uno de ellos conozca de maneraindubitable cu
ál será su desempeño en las diversas actividades que habrán de realizarse en caso derequerirse la aplicaci
ón del programa. 
7.    Mantener actualizados y bajo resguardo los respaldos de información considerados por laInstitución, si
endo éstos aprobados por el Titular de la UTIC. 

  
Relación de Productos del proceso: 

1.    Catálogo de servicios de TIC y arquitectura empresarial en la Herramienta de Gestión de la PolíticaTIC 
2.    "Programa de capacidad". Formato ADS F1. 
3.    "Programa de continuidad". Formato ADS F2. 

  
Indicador del proceso: 

Nombre: Mantenimiento actualizado de la información de servicios. 
Objetivo: Medir el cumplimiento en la actualización del catálogo de servicios y arquitectura empresarial. 
Descripción: Verificar el mantenimiento de información actualizada a través de la Herramienta de Gestión d
ela Política TIC. 
Fórmula: % de cumplimiento = (número de revisiones efectuadas/número de evaluaciones del periodo ques
e reporta) X 100. 
Responsable: El responsable de este proceso. 
Frecuencia de cálculo: Cuatrimestral. 

  
II.B. PROCESO DE ADMINISTRACIÓN DE LA CONFIGURACIÓN (ACNF). 

  
Objetivo General: 



Establecer y actualizar un repositorio de configuraciones, en el que se integren las soluciones tecnológicas 
ysus componentes, así como la información funcional y técnica de los mismos y la relativa a los diversosam
bientes y arquitecturas tecnológicas de la UTIC, como elementos de configuración, con la finalidad defacilit
ar su acceso a los involucrados en los procesos de la UTIC, cuando éstos así lo requieran para laoperación
 del proceso respectivo. 

  
Objetivos Específicos: 

1.    Identificar, registrar, controlar y verificar los datos de los elementos de configuración, así como lainfor
mación relacionada con los mismos. 
2.    Mantener actualizada la información contenida en el repositorio de configuraciones y disponible paralo
s servidores públicos de la UTIC involucrados en los diversos procesos. 

  
Reglas del proceso: 

1.    El responsable de este proceso es responsable de la administración del repositorio deconfiguraciones. 
2.    El responsable de este proceso deberá mantener una verificación continua del repositorio deconfigura
ciones a fin de constatar que éste se encuentre actualizado. 

  
Roles del proceso: 

1.    Responsable del Proceso de Administración de la Configuración (ACNF). 

  
Actividades del Proceso. 

  
ACNF 1 Establecer la cobertura y el alcance de la administración de la configuración. 
Descripción: Identificar las soluciones tecnológicas y sus componentes, así como los diversos ambientes ya
rquitecturas tecnológicas de la UTIC, como elementos de configuración, para establecer la cobertura quete
ndrá el proceso, así como el alcance de la administración sobre los elementos de la configuración y susco
mponentes. 



Factores Críticos: 
El responsable de este proceso deberá: 
1.    Identificar los elementos de configuración para determinar, de acuerdo a las necesidades y recursosco
n los que cuenta la UTIC, los que serán administrados en este proceso. 
2.    Elaborar un programa para la integración de los elementos de configuración en el repositorio deconfigu
raciones, el cual, en caso de ser gradual, considerará lo siguiente: 
a)    La criticidad e impacto en caso de falla de los elementos a administrar. 
b)    El tipo de los elementos a administrar. 
c)    Los servicios actuales y los proyectados. 
d)    Las localidades en que se ubican los elementos a administrar. 
3.    Implementar acciones de control para la administración del repositorio de configuraciones,considerand
o al menos: 
a)    El mantenimiento al modelo de datos del repositorio de configuraciones. 
b)    La definición y aplicación de criterios técnicos para realizar modificaciones a los estados de loselement
os de configuración o componentes. 
c)    Que la incorporación de elementos de configuración o componentes al repositorio deconfiguraciones s
e realice mediante cambios administrados. 
d)    Las relativas a la administración de los usuarios del repositorio de configuraciones, incluyendoperfiles 
y permisos. 
e)    La programación de las revisiones al repositorio de configuraciones y su calendarización. 

  
ACNF 2 Definir la estructura del repositorio de configuraciones. 
Descripción: Definir la estructura del repositorio de configuraciones, con base en la identificación de lascara
cterísticas de los elementos de configuración y componentes que serán administrados en dichorepositorio, 
y de la infraestructura de TIC de la Institución. 



Factores Críticos: 
El responsable de este proceso deberá: 
1.    Definir la estructura de datos que requerirá el repositorio de configuraciones, considerando almenos: 
a)    Los atributos de los elementos de configuración y de sus componentes, como lo son, entre otros: suid
entificador único, nombre, descripción, ubicación, versión, responsable, interrelación con otroselementos, cl
ase y categoría, así como el estado en que se encuentra el elemento o componente. 
b)    Los atributos mínimos para conformar las líneas base de los elementos de configuración; así comode 
aquellos que no requieran contar con ella 
c)    La nomenclatura de los elementos de configuración y de sus componentes, integrada por caracteresqu
e refieran al nombre, versión, clase, grupo y tipo, entre otros. 
d)    Identificar la relación funcional y de dependencia entre los elementos de configuración y suscomponen
tes, así como su relación con elementos de otros procesos y sistemas, tales como: líneasbase, acuerdos d
e niveles de servicio, roles, registros de incidentes, problemas, cambios y liberaciones,así como documenta
ción relacionada. 
e)    Integrar un catálogo que permita identificar los diferentes estados en que pueden encontrarse loselem
entos de configuración o sus componentes, considerando entre otros, los siguientes: 
i)     En desarrollo. Aplica a elementos o componentes en proceso de desarrollo, instalación,configuración, 
personalización, entre otros. 
ii)     Borrador. Aplica a elementos o componentes en proceso de elaboración no concluidos o noaprobados
. 
iii)    Aprobado. Aplica a elementos o componentes cuya elaboración o desarrollo se encuentra terminadoy 
aceptado. 
iv)    Activo. Aplica a elementos o componentes en operación. 
v)    Suspendido. Aplica a elementos o componentes que temporalmente se encuentran inactivos, peroque 
son susceptibles de entrar nuevamente en operación. 
vi)    Retirado. Aplica a elementos o componentes que quedan fuera de operación, pero que sonsusceptible
s de reutilizarse para otros elementos o componentes de configuración. 
vii)   Fuera de uso. Aplica a elementos o componentes que quedan fuera de operación y que no sonsuscep
tibles de reutilizarse. 
f)     Los criterios técnicos para la modificación de los estados de los elementos de configuración o dealgun
o de sus componentes. 
2.    Obtener del titular de la UTIC su autorización al modelo de datos del repositorio de configuraciones,par
a la implementación del repositorio y comunicar a los responsables de los demás procesos de laUTIC, sobr
e su disponibilidad. 

  
ACNF 3 Registrar los elementos de configuración en el repositorio de configuraciones 
Descripción: Efectuar el registro en el repositorio de configuraciones, de los datos e información de loselem
entos de configuración y sus componentes. 

Factores Críticos: 
El responsable de este proceso deberá: 
1.    Realizar, de acuerdo con el programa previsto en la actividad ACNF 1, el registro en el repositorio dec
onfiguraciones. 
2.    Incorporar y/o actualizar en el repositorio de configuraciones, la información proveniente de losdiverso
s procesos de la UTIC, a fin de integrar la totalidad de los elementos de la configuración. 
3.    Asegurar que los datos que se mantengan tanto en el repositorio de configuraciones como en elcatálo
go de servicios de TIC, y sus correspondientes interrelaciones, sean consistentes con los datosque registre
 la UTIC en la Herramienta de Gestión de la Política TIC. 
4.    Registrar los resultados de las revisiones al repositorio de configuraciones, así como determinar lasacc
iones de mejora a ejecutar. 

  



Relación de Productos del proceso: 

1.    "Repositorio de configuraciones" (Modelo no sujeto a formato, de acuerdo a las necesidades de laInstit
ución). 

  

 Indicador del proceso: 

Nombre: Mantenimiento actualizado del repositorio de configuraciones. 
Objetivo: Medir el cumplimiento en la actualización del repositorio de configuraciones. 
Descripción: Verificar el mantenimiento de información actualizada en el Repositorio de configuraciones. 
Fórmula: % de eficiencia = (número de revisiones efectuadas al repositorio de configuraciones/número dere
visiones programadas al repositorio de configuraciones) X 100. 
Responsable: El responsable de este proceso. 
Frecuencia de cálculo: Semestral. 

  
II.C. PROCESO DE ADMINISTRACIÓN DE LA SEGURIDAD DE LA INFORMACIÓN (ASI). 

  
Objetivo General: 

... 

  
Objetivos Específicos: 

1.   ... 
2.    Efectuar la identificación de Infraestructuras de información esenciales y, en su caso, críticas, asícomo
 de activos clave de la Institución, y elaborar el catálogo respectivo. 
3. a 7. ... 

  
Reglas del proceso: 



1. a 3. ... 
4.    En caso de que la Institución cuente con infraestructuras críticas de información, el responsable dela s
eguridad de la información se asegurará de que el análisis de riesgos previsto en este proceso seenfoque a
 éstas; y en caso de que no se cuente con dichas infraestructuras, que el análisis se oriente alos activos de 
información clave de la Institución. 
5. a 13. ... 
14.   El grupo estratégico de seguridad de la información deberá constatar que, como parte de losmecanis
mos que se establezcan para el ambiente operativo, se implemente un control para laelaboración y conserv
ación de bitácoras de seguridad para los sistemas identificados como parte de unainfraestructura de inform
ación esencial y/o crítica. En estas bitácoras se registrará el usuario, nombre deequipo, dirección IP, hora d
e entrada y salida del sistema, así como el tipo de consulta o cambiosrealizados en la configuración de las 
aplicaciones. Estas bitácoras tendrán un tiempo mínimo dealmacenamiento de un año. 
15. a 17. ... 
18.   El responsable de este proceso deberá enviar a la Unidad un informe semestral, en los meses dejulio 
del año al que corresponda y en enero del año siguiente. El informe deberá ser elaborado por elresponsabl
e del ERISC-
OPEC, y contendrá el Proceso ASI con el estado que guarda su cumplimiento yla información relativa a la o
peración de los controles de seguridad mínimos (establecidos en la actividadASI 6), así como de aquellos d
erivados del análisis de riesgos. 
19.   El responsable de la seguridad de la información de la Institución, podrá considerar a los equiposy/o a
ctivos de información, de propósito específico, de control, de monitoreo o industriales, como undominio tecn
ológico de TO y de esta manera integrar sus controles de seguridad al SGSI. 
20.   Los servidores públicos de la UTIC y los usuarios están obligados a operar en un ambiente detrabajo 
que garantice la confidencialidad, integridad y disponibilidad de la información, de acuerdo a loprevisto en e
l presente manual. 
21.   El responsable de este proceso deberá efectuar las actualizaciones que deriven de la ejecución delos 
factores críticos de las actividades del presente proceso. 

  

Roles del proceso: 

1. ... 
2. Grupo estratégico de seguridad de la información o GESI. 
3. Se deroga 
4. Se deroga 
5. ... 

  

Actividades del Proceso. 

  

ASI 2 Operar y mantener el modelo de gobierno de seguridad de la información. 
... 

Factores Críticos: 
El grupo estratégico de seguridad de la información deberá: 
1.    Coordinar la elaboración y actualización del catálogo de infraestructuras de información esencialesy, e
n su caso, críticas. 
2.    Establecer, conjuntamente con los responsables de los procesos de la UTIC, así como en su casocon l
os servidores públicos que corresponda, los mecanismos para garantizar la protección de lasinfraestructura
s de información esenciales y/o críticas que éstos tengan bajo su responsabilidad. 
3. a 5. ... 

  



ASI 3           Diseño del SGSI. 
... 

Factores Críticos: 
El grupo estratégico de seguridad de la información deberá: 
1. a 6. ... 
7.     Elaborar, probar y mantener actualizada una directriz rectora de respuesta a incidentes(establecidos e
n ASI F3), en coordinación con el ERISC, la cual deberá contener al menos: 
a)    El rol y el servidor público asignado a éste, quien puede iniciar las tareas de respuesta a incidentes. 
b)    El mecanismo de notificación, escalamiento y atención de incidentes en la Institución. 
c)     Los mecanismos de interacción con otras Instituciones u organizaciones externas. 
d)    Los criterios técnicos de obtención de indicios, preservación de evidencias, e investigación deincidente
s, considerando lo establecido en las disposiciones jurídicas aplicables. 
8.    Ejecutar los programas de implementación para el manejo de riesgos y de implementación del SGSI,d
e acuerdo a lo que se establece en el documento de definición del SGSI, y con apoyo de los titulares delas 
unidades administrativas en las cuales se implementarán los controles. 
9.    Dar seguimiento a la ejecución del programa de implementación del SGSI y actualizar el avance delmi
smo. 
10.   Elaborar un informe de resultados de la implementación del SGSI e integrarlo al documento dedefinici
ón del SGSI. 
11.   Asegurar que los controles de seguridad se hayan implementado de acuerdo a lo previsto en eldocum
ento de definición del SGSI y su programa de implementación del SGSI 
12.   Elaborar un programa de evaluaciones del SGSI, integrarlo al documento de definición del SGSI ydifu
ndirlo en la Institución. 
El Responsable de la seguridad de la información de la Institución deberá: 
13.   Hacer del conocimiento del órgano interno de control en la Institución y/o, cuando corresponda, delas 
autoridades que resulten competentes, el incumplimiento al SGSI a efecto de que se determinen, ensu cas
o, las responsabilidades que procedan en términos de los ordenamientos legales aplicables. 
El Responsable de la supervisión de la implementación de los controles de seguridad de lainformac
ión y de manejo de riesgos deberá: 
14.   Obtener los datos necesarios para verificar la eficiencia y eficacia de los controles implementados,de 
acuerdo al programa de evaluaciones del SGSI recibido del grupo estratégico de seguridad de lainformació
n. 
15.   Medir la efectividad de los controles de seguridad implementados. 
16.   Efectuar, con base en el programa de evaluaciones del SGSI, la evaluación del SGSI. 
17.   Registrar la información de los intentos de violaciones e incidentes de seguridad, hayan sidoexitosos o
 no, así como efectuar el análisis y evaluación de dicha información. 
18.   Documentar las acciones de revisión del SGSI que hayan resultado de los factores críticosanteriores, 
mediante la elaboración de un informe de revisión del SGSI, integrarlo al documento dedefinición del SGSI 
y enviarlo al grupo estratégico de seguridad de la información. 

  

ASI 4           Identificar las infraestructuras de información esenciales y, en su caso, críticas, asícom
o los activos clave. 
Descripción: Elaborar y mantener actualizado un catálogo de infraestructuras de información esenciales y, 
ensu caso, críticas, a fin de facilitar la definición de los controles que se requieran para protegerlas. 



Factores Críticos: 
El grupo estratégico de seguridad de la Información deberá: 
1.    Designar su equipo de trabajo, para conformar el catálogo de infraestructuras de informaciónesenciale
s y, en su caso, críticas, el responsable del equipo deberá ser funcionario público con nivelmínimo de Direct
or General Adjunto u homólogo con conocimientos en seguridad de la información yanálisis de riesgos. 
El equipo de trabajo para la identificación de infraestructuras de información esenciales y/o críticas,
así como de activos clave, deberá: 
2. a 5. ... 
6.    Efectuar la valoración de los activos de información, en términos de la posible pérdida de suconfidenci
alidad, integridad o disponibilidad, para identificar aquellos que deban considerarse comoactivos de informa
ción clave y registrar los resultados de la valoración efectuada, mediante matrices deinfraestructuras de inf
ormación esenciales y/o críticas con respecto de sus activos clave. 
7. a 9. ... 
El grupo estratégico de seguridad de la información deberá: 
10.   Verificar los resultados obtenidos en los factores anteriores, por el equipo de trabajo y constatar quela
s infraestructuras de información esenciales y/o críticas que se hubieren identificado efectivamentetengan e
se carácter. 
El grupo estratégico de seguridad de la información, con apoyo del equipo de trabajo, deberá: 
11.   Elaborar el catálogo de infraestructuras de información esenciales y/o críticas, con base en lainformaci
ón verificada en el factor crítico anterior, y realizar las siguientes acciones: 
a)    Asignar, de acuerdo con la tabla que se contiene en el catálogo de infraestructuras de informaciónese
nciales y/o críticas, el sector y subsector que corresponda a cada infraestructura identificada. 
b)    Verificar que el catálogo de infraestructuras de información esenciales y/o críticas incorpore losdatos d
e identificación, señalando su descripción, componentes, sector y subsector, Institución yubicación y las ma
trices de la infraestructura con respecto de sus activos clave, y los impactos que lefueron determinados. 
c)    Incluir en el catálogo de infraestructuras de información esenciales y/o críticas un mapa delocalización 
geográfica, en donde se muestre su ubicación. 
d)    Incluir en el catálogo de infraestructuras de información esenciales y/o críticas, la información de losmi
embros y roles del equipo de trabajo a que se refiere el factor crítico 1 de esta actividad. 
El responsable de la seguridad de la información de la Institución deberá: 
12.   Presentar a la aprobación del titular de la Institución, el catálogo de infraestructuras de informaciónese
nciales y/o críticas elaborado. 
13.   ... 
El grupo estratégico de seguridad de la información deberá: 
14.   Revisar, por lo menos una vez al año, el catálogo de infraestructuras de información esenciales y/ocrít
icas de la institución e instruir, en su caso, al equipo de trabajo a que se refiere el factor crítico 1 deesta acti
vidad para que se efectúen las acciones para su actualización.. 

  

ASI 5           Elaborar el análisis de riesgos. 
... 



Factores Críticos: 
El grupo estratégico de seguridad de la información deberá: 
1.    ... 
2.    Establecer el equipo de trabajo para realizar el análisis de riesgos, que deberá: 
a)    Tener un responsable, quien deberá ser un funcionario público con nivel mínimo de Director GeneralA
djunto u homólogo con conocimientos necesarios de seguridad de la información y análisis de riesgos. 
El equipo de trabajo, con el apoyo de las diversas áreas o unidades administrativas de la Institución
involucradas, deberá: 
3. a 10 
Los responsables de los procesos en las diversas áreas y unidades administrativas de la Institución
,con el apoyo del equipo de trabajo para realizar el análisis de riesgos, deberán: 
11 a 12 
El equipo de trabajo para realizar el análisis de riesgos, en coordinación con las áreas y unidadesad
ministrativas de la Institución involucradas, deberá: 
13 a 17. ... 

  

ASI 6           Integrar al SGSI los controles mínimos de seguridad de la información. 
Descripción: Definir los controles mínimos de seguridad de la información e integrarlos al SGSI, para suimpl
ementación a través de los diversos procesos de la UTIC y de aquellos procesos de la Institución queconte
ngan activos de TIC y TO, activos de información e infraestructuras de información esenciales y, en sucaso
, críticas. 



Factores Críticos: 
El grupo estratégico de seguridad de la información, con apoyo de las áreas y unidadesadministrati
vas competentes de la Institución, deberá: 
1.    Definir los controles de seguridad necesarios para salvaguardar los activos de TIC y TO, los activosde 
información y las infraestructuras de información esenciales de la Institución y, en su caso, lascríticas, pro
porcionales a su valor e importancia, siendo como mínimo los necesarios para: 
a)    Asegurar que los servidores y estaciones de trabajo, cuenten con software actualizado paradetección 
y protección contra programas para vulnerar la seguridad de los dispositivos de TIC y TO, asícomo su infor
mación y los servicios que proveen. El software debe emitir reportes sobre el estado deactualización de los 
componentes sobre los que tienen cobertura. 
b)    ... 
c)    Instalar en los equipos de cómputo de los usuarios, incluyendo los móviles que se conecten a la redde 
datos, las herramientas antivirus y aquéllas necesarias para prevenir ataques por la vulnerabilidadque el us
o de estos equipos conlleva. 
d) a k). ... 
l)     Instalar mecanismos de cifrado de datos en los dispositivos electrónicos móviles que contenganinform
ación considerada como reservada o sensible para la Institución. 
m) a n). ... 
o)    Implementar mecanismos de TIC y TO para impedir la conexión a redes inalámbricas externas quese 
encuentren al alcance de los dispositivos electrónicos institucionales. 
p)    Definir y establecer las conexiones remotas que den acceso a la red y a los servicios de TIC y TOinstit
ucionales, tanto para usuarios internos como a proveedores, determinando si éstas se establecen através d
e canales cifrados de comunicación que aseguren técnicamente la seguridad de los datos. Paraestas cone
xiones se deberá obtener autorización expresa del grupo estratégico de seguridad de lainformación. 
q)    Instalar en los componentes de los servicios de correo electrónico, herramientas actualizadas deprotec
ción contra correos electrónicos no deseados o no solicitados. 
r)     Establecer el mecanismo para garantizar la eliminación o modificación de los privilegios de acceso ala 
información del personal interno y proveedores de servicios, cuando terminen su relación contractual ocuan
do por algún motivo el nivel de privilegios de accesos asignados cambie. 
       Los controles de seguridad que se establecen en este factor crítico aplicarán a los activos de TIC yTO,
 activos de información e infraestructuras de información esenciales y/o críticas que técnica y/onormativam
ente les corresponda, y de ser el caso, se deberá justificar la no aplicabilidad de los mismos.En aquellos qu
e se haya definido la no aplicabilidad de los controles de este factor crítico, deberándefinirse e implementar
se los controles que deriven de la ejecución de la actividad ASI 5. 
2.     Documentar los controles determinados conforme al factor crítico anterior, incluyendo su definicióndet
allada e integrarlos al documento de definición del SGSI y elaborar conjuntamente con losresponsables de l
os procesos institucionales involucrados, el programa de implementación del SGSI eintegrarlo al mismo do
cumento. El programa de implementación deberá incluir el nombre del responsablede la implementación de
 cada uno de los controles de seguridad del SGSI que se hayan establecido. 

  

ASI 7           Mejorar el SGSI. 
... 



Factores Críticos: 
El grupo estratégico de seguridad de la información deberá: 
1. a 5. ... 
6.    Aplicar las acciones correctivas y preventivas a los controles de seguridad de la información,indicados 
por el grupo estratégico de seguridad de la información. 
7.    Documentar el resultado de la aplicación de la mejora, para cada uno de los controles de seguridadde 
la información que resultaron impactados, incluyendo las mejoras del SGSI aplicadas. 
8.    Actualizar el informe de seguimiento a las acciones de mejora al SGSI e integrarlo en el documentode 
definición del SGSI. 
9.    Verificar el contenido del informe de seguimiento a las acciones de mejora al SGSI; actualizar elprogra
ma de evaluaciones del SGSI, integrarlo en el documento de definición del SGSI y enviar éste algrupo estra
tégico de seguridad de la información para su revisión. 

  

Relación de Productos del proceso: 

1. ... 
2.    "Catálogo de infraestructuras de información esenciales y/o críticas". Formato ASI F2. 
3. a 4. ... 
5. Se deroga. 

  
III. PROCESOS DE ENTREGA 

  
III.A. PROCESO DE ADMINISTRACIÓN DE PROYECTOS (ADP). 

  
Objetivo General: 

Administrar la Cartera Operativa de proyectos de TIC, a fin de optimizar la aplicación de los recursos yobte
ner mayores beneficios para la Institución. 

  
Objetivos Específicos: 

1.    Establecer la gobernabilidad de la Cartera Operativa de Proyectos de TIC. 
2.    Establecer las directrices y visión para administrar la cartera operativa de proyectos TIC. 

  
Reglas del proceso: 

1.    El responsable de este proceso es el administrador de la Cartera Operativa de Proyectos de TIC. 
2.    El administrador de la Cartera Operativa de Proyectos de TIC designará, para cada proyecto que seau
torice, al administrador de proyecto o responsable, solicitando para ello autorización al titular de laUTIC. 
3.    Los administradores del proyecto deberán asegurarse de que todos los proyectos que administrencue
nten al menos con su documento de planeación del proyecto, así como los documentos deplaneación subsi
diarios, desde su inicio hasta su cierre, y de que éste se actualice en tiempo y forma deacuerdo a los avanc
es de los proyectos hasta su cierre. 
4.    Los administradores de proyecto deben asegurarse que cualquier cambio a un proyecto queadministre
n se realice mediante una solicitud de cambio autorizada por los involucrados. 
5.    Los responsables de proyecto deberán asegurarse que las metodologías y/o mejores prácticas quese 
adopten para los diversos tipos de proyectos, se documenten para cada uno de los proyectos quedesarrolle
n en la UTIC. 



  
Roles del proceso: 

1.    Grupo de trabajo para la dirección de TIC. 
2.    Responsable del proceso y administrador de la Cartera Operativa de Proyectos de TIC. 
3.    Responsable de la administración de la Cartera Operativa de Proyectos de TIC. 
4.    Administradores de proyecto de TIC. 

  
Actividades del Proceso. 

  

ADP 1   Establecer directrices para la gobernabilidad y evaluación de la Cartera Operativa deProyec
tos de TIC. 
Descripción: Definir las directrices para la asignación y uso de los recursos en proyectos de TIC. 

Factores Críticos: 
El grupo de trabajo para la dirección de TIC deberá: 
1.    Tomar acuerdos respecto a la gobernabilidad del portafolio de proyectos de TIC que sea presentadoal 
titular de la UTIC: 
a)    Autorizar la fijación de prioridades de la Cartera Operativa de Proyectos de TIC. 
b)    Confirmar la asignación de presupuesto estimado para cada uno de los proyectos que integran laCarte
ra. 
c)    Verificar la alineación de las inversiones en proyectos de TIC con las necesidades, objetivos de laInstit
ución y elementos de Arquitectura Empresarial que apliquen. 
d)    Autorizar la suspensión, cambios, cierre o cancelación de proyectos de TIC o la reasignación derecurs
os entre proyectos pertenecientes a la Cartera Operativa de Proyectos de TIC. 
El administrador de la Cartera Operativa de Proyectos de TIC, con apoyo del responsable de cadaun
o de los Proyectos de TIC, deberá: 
2.    Integrar la Cartera Operativa de Proyectos de TIC, definiendo los proyectos de TIC que contendráne id
entificar los proyectos que se administrarán individualmente. 
3.    Priorizar y equilibrar la Cartera Operativa de Proyectos de TIC, a efecto de optimizar el uso de losrecur
sos. 
4.    Dar seguimiento a la Cartera Operativa de Proyectos de TIC y difundirla, a fin de prever riesgos ydesvi
aciones. 
El titular de la UTIC deberá: 
5.    Presentar la Cartera Operativa de Proyectos de TIC al grupo de trabajo para la dirección de TIC,para s
u aprobación y autorizaciones procedentes. 

  

ADP 2   Priorizar, equilibrar y autorizar la Cartera Operativa de Proyectos de TIC. 
Descripción: Priorizar los proyectos e iniciativas pertenecientes a la Cartera Operativa de Proyectos de TIC
que estén seleccionadas para su aprobación. 



Factores Críticos: 
El administrador de la Cartera Operativa de Proyectos de TIC deberá: 
1.    Evaluar los proyectos e iniciativas pertenecientes a la Cartera Operativa de Proyectos de TIC queserá
n propuestas al grupo de trabajo para la dirección de TIC para su priorización y, en su caso,autorización. P
ara llevar a cabo la evaluación deberá considerar, cuando menos, los análisis relativos a: 
a)    Las funciones sustantivas que sustentan la iniciativa o proyecto de TIC. 
b)    La capacidad de recursos humanos. 
c)    La capacidad financiera y/o presupuestaria. 
d)    La capacidad de activos e infraestructura de TIC. 
2.    Establecer y mantener actualizado la Cartera Operativa de Proyectos de TIC. 
3.    Mantener el equilibrio de los recursos, mediante la revisión a los informes de rendimiento de lasCarter
a Operativa de Proyectos de TIC y de ser el caso, sugerir al grupo de trabajo para la dirección deTIC, un ca
mbio de prioridad o la continuación, suspensión o cancelación de iniciativas, o de proyectos deTIC. 
4.    Someter a la autorización del grupo de trabajo para la dirección de TIC, los ajustes la CarteraOperativa
 de Proyectos de TIC y preparar las justificaciones de cada ajuste. 
5.    Designar responsables para cada iniciativa, o proyecto operativo de TIC, autorizado. 
6.    Generar con la información recopilada de las actividades de este proceso el documento deplaneación 
y acta de constitución del proyecto para su registro. 
7.    Actualizar el tablero de control de proyectos de TIC y difundirlo. 

  

ADP 3          Administrar y monitorear la Cartera Operativa de Proyectos de TIC. 
Descripción: Administrar la Cartera Operativa de Proyectos de TIC orientando las acciones a unacoordinaci
ón optimizada de las actividades de administración de los mismos. 

Factores Críticos: 
El responsable de la administración la Cartera de Operativa de Proyectos de TIC deberá: 
1.    Determinar los proyectos que integrarán la Cartera de Operativa de Proyectos de TIC y elaborar sujust
ificación. 
2.    Elaborar un cronograma ejecutivo para la Cartera de TIC, que muestre la duración y las fechas deinici
o y fin de cada proyecto, e incluya hitos de control y riesgos potenciales. 
3.    Asegurarse de que se cuente con las asignaciones y autorizaciones necesarias para el inicio de unpro
grama de proyectos de TIC y sus proyectos. 
4.    Dar seguimiento a la Cartera de Operativa de Proyectos de TIC, desde su inicio y hasta suconclusión, 
cambios controlados, incidentes o riesgos que se materialicen. 
5.    Elaborar el análisis comparativo entre el avance real y el planeado. 
6.    Actualizar el tablero de control de proyectos, de manera que permita identificar niveles críticos yapoyar
 la definición de acciones correctivas a la estrategia del programa de proyectos. 
7.    Verificar y evaluar de manera continua el estado que guarda cada uno de los proyectos de TIC, deacu
erdo a sus hitos y puntos de control, para determinar su contribución al Portafolio de proyectos deTIC y act
ualizar el tablero de control de proyectos. 
8.    Mantener permanentemente informado al grupo de trabajo para la dirección de TIC, por medio deltable
ro de control de proyectos de TIC, el cual deberá contener, al menos, la información sintetizada delavance 
de la Cartera Operativa de Proyectos de TIC, el resultado de los indicadores del desempeño dela Cartera O
perativa de Proyectos y, en su caso, de las eventualidades o riesgos que se hayanpresentado. 

  



ADP 4          Cerrar iniciativas y proyectos de TIC. 
Descripción: Concluir las iniciativas y proyectos de TIC, mediante la elaboración y presentación de uninform
e final que contenga la evaluación de los resultados y los beneficios obtenidos. 

Factores Críticos: 
El administrador de la Cartera Operativa de proyectos de TIC deberá: 
1.    Revisar los resultados y la documentación de los programas de proyectos y de los proyectos de TICas
ociados a la iniciativa de TIC que se pretenda cerrar. 
2.    Preservar y mantener disponible la información del desarrollo de cada proyecto perteneciente a laCart
era Operativa de proyectos de TIC. 

  
Relación de Productos del proceso: 

1.    "Tablero de control de proyectos de TIC" (formato de acuerdo a la plataforma tecnológica y recursosde
 aplicativos de cómputo de la UTIC). 
2.    "Acta de constitución del proyecto". Formato ADP F1. 
3.    "Acta de aceptación de entregables". Formato ADP F2. 
4.    "Acta de cierre de proyecto". Formato ADP F3. 

  
Indicador del proceso: 

Nombre: Porcentaje de cumplimiento en la ejecución que integra la Cartera Operativa de Proyectos de TIC. 
Objetivo: Conocer la eficiencia de proyectos pertenecientes a la Cartera Operativa de Proyectos de TIC. 
Descripción: ... 
Fórmula: % de eficiencia= (Número de proyectos pertenecientes a la Cartera Operativa de Proyectos de TI
C-
 número de proyectos cancelados o modificados en alcance / número total proyectos pertenecientes a laCa
rtera Operativa de proyectos de TIC) X 100. 
Responsable: El responsable del portafolio de proyectos de TIC. 
Frecuencia de cálculo: Semestral. 

  
III.C. PROCESO DE ADMINISTRACIÓN DE LA OPERACIÓN (AOP). 

  
Objetivo General: 

Entregar a los usuarios los servicios de TIC, conforme a los niveles de servicio acordados y con los control
esde seguridad definidos. 

  
Objetivos Específicos: 

1.    Operar la infraestructura y servicios de TIC, de manera que puedan resistir fallas, ataquesdeliberados 
o desastres y, se recuperen los servicios de TIC de manera ágil y segura. 
2.    Asegurar la estabilidad y continuidad de la operación de la infraestructura de TIC en la aplicación deca
mbios y la solución de problemas e Incidentes, la implementación de aplicativos de cómputo,soluciones tec
nológicas y nuevos servicios de TIC. 

  
Reglas del proceso: 



1.    El responsable de este proceso estará a cargo de la operación del centro de cómputo ycomunicacione
s, o bien, del enlace con los responsables de los servicios de cómputo y comunicacionesque se encuentren
 contratados. 
2.    El responsable de este proceso deberá revisar y en su caso, aprobar los cambios a los elementos oco
mponentes del ambiente operativo. 
3.    El responsable de este proceso, en coordinación con cada responsable de dominio tecnológico, sease
gurará de que los servidores de cómputo de la red institucional, así como los componentes delambiente op
erativo que manejen fecha y hora en sus sistemas operativos, se encuentren sincronizados ala hora oficial 
para los Estados Unidos Mexicanos generada por el Centro Nacional de Metrología, en loshusos horarios e
stablecidos en la Ley del Sistema de Horario en los Estados Unidos Mexicanos, para locual hará uso del se
rvicio que dicho centro proporciona de manera gratuita. 
4.    El responsable de este proceso se deberá asegurar que se realicen oportunamente lasevaluaciones, p
ara determinar la efectividad de los controles de seguridad implementados. 
5.    El responsable de este proceso deberá verificar que se siguen en todo momento los controles desegur
idad establecidos en el SGSI. 
6.    El titular de la UTIC deberá asignar al Responsable del mantenimiento de la infraestructura. 

  
Roles del proceso: 

1.    Responsable del Proceso de Administración de la Operación (AOP). 
2.    Responsable del mantenimiento de la infraestructura. 

  
Actividades del Proceso. 

  

AOP 1   Establecer el mecanismo de operación y mantenimiento de los sistemas, aplicaciones,infra
estructura y servicios de TIC. 
Descripción: Establecer las acciones a seguir para la programación, ejecución y seguimiento de las tareasd
e la operación de los sistemas, aplicaciones y servicios de TIC, así como el mantenimiento a loscomponent
es de infraestructura 



Factores Críticos: 
El responsable de este proceso deberá: 
1.    Mantener un mecanismo de operación de TIC para los sistemas, aplicaciones y servicios de TIC,que c
ontemple las acciones a seguir para la programación, ejecución y seguimiento de las tareas de laoperación,
 mantenimiento y respaldo formalizándolas a través del Mecanismo de operación ymantenimiento de TIC. 
El responsable de este proceso, con apoyo del titular de la UTIC, deberá: 
2.    Definir e implementar, en la medida de lo posible y conforme a las necesidades y recursos de laUTIC, 
herramientas tecnológicas para notificar y rectificar fallas críticas en las tareas de la operación, asícomo par
a monitorear el estado y operación de los dispositivos dentro de los límites aceptables, con lafinalidad de pr
evenir fallas en la operación. 
El responsable del mantenimiento de la infraestructura deberá: 
3.    Integrar en el documento Mecanismo de operación y mantenimiento de TIC las acciones de carácterpr
eventivo para evitar fallas a los componentes de dicha infraestructura, y difundirlo a los responsablesde los 
procesos de la UTIC que estén involucrados. 
4.    Aplicar los controles de mitigación de riesgos establecidos en el Proceso de Administración de laSegur
idad de la Información (ASI), relativos a componentes de infraestructura. 
5.    Implementar, en la realización de las tareas de instalación y mantenimiento de la infraestructuratecnoló
gica, los controles de seguridad del SGSI, que consideren cuando menos: 
a.    La protección de los componentes que serán instalados o que recibirán mantenimiento. 
b.    Efectuar el respaldo y protección de los datos almacenados en la infraestructura tecnológica, asícomo 
del software que se encuentre instalado. 
c.     Verificar que el ambiente de desarrollo y pruebas sea el adecuado para efectuar las tareas deinstalaci
ón o de mantenimiento a la infraestructura tecnológica. 
d.    Verificar que el ambiente de desarrollo y pruebas a que se refiere el inciso anterior esté separadodel a
mbiente productivo. 
e.    Modificar, en los componentes instalados, las contraseñas originales, configuraciones y parámetrosqu
e puedan afectar la seguridad y suprimir los accesos temporales utilizados en la instalación. 
6.    Evaluar la efectividad de los controles de seguridad aplicados en la instalación de los componentesy e
n las tareas de mantenimiento. 
7.    Registrar y dar seguimiento a los incidentes de mantenimiento, con el propósito de analizar yeliminar l
as vulnerabilidades dentro de la infraestructura tecnológica. 
8.    Informar de los incidentes de mantenimiento a los responsables de los dominios tecnológicoinvolucrad
os. 
9.    Registrar el resultado de las pruebas realizadas y mantenerlas disponibles como información deconoci
miento. 

  

AOP 2   Programar y ejecutar las tareas de la operación de los sistemas, aplicaciones y servicios de
TIC. 
Descripción: Efectuar la programación de las tareas de la operación de los sistemas, aplicaciones y servicio
sde TIC, con base en el mecanismo de operación de TIC. 



Factores Críticos: 
El responsable de este proceso deberá: 
1.    Mantener un control en la ejecución de tareas para la operación de TIC, que incluya de maneradetalla
da la calendarización, tareas y responsables de estas, así como los elementos de la configuraciónque se v
erán afectados. 
2.    Dar seguimiento a las tareas de mantenimiento calendarizadas. 
3.    Constatar que el personal a su cargo: 
a)    Ejecute las tareas contenidas en el programa de ejecución de tareas para la operación de TIC queles 
corresponda desarrollar y documentarlas en una bitácora de operación. 
b)    Registre y dé trámite a las solicitudes de cambio que deriven de la ejecución de las tareas deoperació
n y efectuar tales cambios de manera administrada, estableciendo controles de seguridad encada caso. 
c)    Registre y dé el trámite que corresponda a cualquier solicitud de servicio con motivo de incidentesde o
peración que deriven de la ejecución de las tareas de operación, y efectuar el seguimiento de lasolicitud de 
manera administrada, estableciendo controles de seguridad en cada caso. 
4.    Revisar las bitácoras de operación, para constatar que las tareas ejecutadas coinciden con lastareas p
rogramadas. 

  

AOP 3         Monitorear la infraestructura de TIC en operación. 
Descripción: Monitorear en los diferentes dispositivos de la infraestructura y de los servicios de TIC, laejecu
ción de las tareas de la operación, con el propósito de identificar eventos para prevenir o solucionarfallas e i
ncidentes. 

Factores Críticos: 
El responsable de este proceso deberá: 
1.    Revisar que se registre cualquier tarea ejecutada como parte de la operación, a efecto de contar conre
gistros que permitan identificar la causa raíz de incidentes, así como confirmar la ejecuciónsatisfactoria de l
as tareas de la operación. 
2.    Identificar los eventos que se presenten en la operación de la infraestructura y de los servicios deTIC, 
considerando al menos los eventos siguientes: 
3.    Dar seguimiento a los eventos e incidentes que se presenten en la operación y registrar aquellosque a
porten experiencia y conocimiento, con el propósito de apoyar el análisis para la solución deproblemas o la 
prevención de incidentes, así como la mejora de las tareas de operación en la Institucióny estar en posibilid
ad de transmitirlas a otras Instituciones. 

  

AOP 4   Implementar y verificar que se cumplan los controles de seguridad física en el centro dedat
os. 
Descripción: Implementar, de acuerdo con el SGSI, los controles de seguridad física en el centro de datos,a
sí como para el acceso al propio centro y a los componentes o elementos del ambiente operativo, ubicados
en el mismo. 



Factores Críticos: 
El responsable del proceso, con apoyo del responsable del Proceso de Administración de laSegurid
ad de la Información (ASI), deberá: 
1.    Mantener y actualizar sistema de seguridad física en el centro de datos, en el que se incorporen, deac
uerdo con el SGSI, los controles de seguridad para: 
a)    Los riesgos de seguridad física identificados en el Proceso de Administración de la Seguridad de laInfo
rmación (ASI). 
b)    Limitar el acceso a la información sensible del centro de datos. 
c)    Efectuar el retiro, transporte y almacenamiento de activos de TIC, de forma segura. 
d)    El borrado seguro de la información de los dispositivos de almacenamiento fijos, removibles yexternos,
 que sean retirados del ambiente operativo, por daño o reemplazo. 
e)    El registro de incidentes sobre la seguridad del ambiente físico, mediante la solicitud de serviciorespec
tiva. 
2.    Integrar al sistema de seguridad física en el centro de datos a que se refiere el factor crítico anterior,lo
s controles de seguridad que de acuerdo con el SGSI se requieran para el acceso físico a las áreasreserva
das de la UTIC. 
3.    Integrar al sistema de seguridad física en el centro de datos, a que se refiere el factor crítico 1anterior, 
los controles de seguridad que de acuerdo con el SGSI sean necesarios para hacer frente a losriesgos amb
ientales. 
4.    Difundir al interior de la UTIC los controles de seguridad implementados y verificar su cumplimiento. 
5.    Registrar los incidentes del ambiente físico que se presenten y administrarlos hasta su solución. 

  
Relación de Productos del proceso: 

1.    "Mecanismo de operación y mantenimiento de TIC" (formato de acuerdo a las necesidades de laUTIC). 

  
Indicador del proceso: 
Nombre: Incidentes en el ambiente operativo. 
Objetivo: Medir la eficiencia en el proceso. 
Descripción: Obtener el número de Incidentes en la operación resueltos mediante la aplicación delmecanis
mo de operación de TIC. 
Fórmula: % de eficiencia = (incidentes en la operación resueltos / incidentes que se presentaron en elambie
nte operativo) X 100. 
Responsable: El responsable de este proceso. 
Frecuencia de cálculo: Semestral. 

  
III.D. PROCESO DE OPERACIÓN DE LOS CONTROLES DE SEGURIDAD DE LA INFORMACIÓN Y DE
LERISC (OPEC). 

  
Objetivo General: 
Implementar y operar los controles de seguridad de la información de acuerdo al programa deimplementaci
ón del SGSI, así como los correspondientes a la capacidad de respuesta a incidentes. 

  
Objetivos Específicos: 

1.    Implementar las mejoras recibidas del Proceso de Administración de la Seguridad de la Información(A
SI), para el fortalecimiento del SGSI, tanto de sus guías técnicas como de los controles de seguridadde la i
nformación en operación. 

  
Reglas del proceso: 



1.    El responsable de este proceso estará a cargo de la supervisión de la implementación de loscontroles 
de seguridad de la información y de manejo de riesgos. 

  
Roles del proceso: 

1.    Responsable de la supervisión de la implementación de los controles de seguridad de la informacióny 
de manejo de riesgos. 
2.    Responsables de la implementación de los controles de seguridad de la información y de manejo derie
sgos. 
3.    ERISC. 

  
Actividades del Proceso. 

  

OPEC 1   Designar un responsable de la supervisión de la implementación de los controles desegur
idad definidos en el SGSI y en el análisis de riesgos. 
Descripción: Designar a un servidor público como responsable de la supervisión de la adecuadaimplementa
ción de los controles de seguridad de la información definidos en el SGSI y de aquellosresultantes del análi
sis de riesgos. 

Factores Críticos: 
El responsable de la seguridad de la información en la Institución deberá: 
1.    Asignar a un servidor público que será responsable de supervisar que los responsables deimplementar
 controles de seguridad del SGSI y controles para el manejo de riesgos, lleven a cabo sutarea en tiempo y f
orma, con apego a la definición del control de seguridad correspondiente. 
2.    Comunicar la asignación a todos los involucrados. 
El responsable de la supervisión de la implementación de los controles de seguridad de lainformaci
ón y de manejo de riesgos, deberá: 
3.    Mantener actualizada la información del "Documento de resultados del análisis de riesgos y elprogram
a de implementación del SGSI, incluyendo su avance. 

  

OPEC 2   Establecer los elementos de operación del ERISC. 
Descripción: Establecer la operación del ERISC, así como la guía técnica de atención a incidentes. 



Factores Críticos: 
El responsable de la seguridad de la información en la Institución deberá: 
1.    Establecer las reglas de operación del ERISC, en las que se preverán los mecanismos decoordinación
 del ERISC al interior de la Institución o con otros ERISC u organizaciones externas, enconcordancia con la
 directriz rectora de respuesta a incidentes, incluyendo al menos, los relativos a: 
a)    Los canales de comunicación, que deberán ser seguros. 
b)    Los relativos a la diseminación de datos de los incidentes. 
El ERISC deberá: 
2.    Elaborar, de acuerdo a lo establecido en la directriz rectora de respuesta a incidentes, la guíatécnica d
e atención a incidentes, de acuerdo a la criticidad de los activos de TIC afectados, considerandoen su elab
oración al menos los siguientes apartados: 
a)    Detección y registro de los incidentes. 
b)    Priorización de los incidentes. 
c)    Investigación técnica de los incidentes. 
d)    Criterios técnicos de contención de los incidentes, de acuerdo a la criticidad de los activos de TIC. 
e)    Obtención, preservación y destino de los indicios de los incidentes. 
f)     Erradicación de los incidentes. 
g)    Recuperación de la operación. 
h)    Documentación de las lecciones aprendidas. 
3.    Establecer el mecanismo de registro de los incidentes de seguridad de la información, que incluyaun r
epositorio para contener los datos de éstos y crear una base de conocimiento. 
4.    Reportar al responsable de la seguridad de la información, los incidentes de seguridad de lainformació
n que se presenten. 

  

 OPEC 3   Operación del ERISC en la atención de incidentes. 
Descripción: Ejecutar las acciones necesarias para atender un incidente de seguridad de la información de
acuerdo a la guía técnica elaborada. 

Factores Críticos: 
El ERISC, en coordinación con el responsable de la supervisión de la implementación de loscontrol
es de seguridad de la información y de manejo de riesgos, deberá: 
1.    Definir las acciones de atención a los incidentes con apoyo de la guía técnica de atención deincidentes
, respecto del incidente que se haya presentado. 
2.    Asegurarse que los responsables de la implementación de los controles de seguridad de lainformación
 y de manejo de riesgos, ejecuten las acciones siguientes: 
a)    Apliquen la solución necesaria. 
b)    Registren los datos del incidente y su solución. 
c)    Comuniquen el incidente y su solución al grupo estratégico de seguridad de la información y a losresp
onsables de los dominios tecnológicos involucrados, así como a los usuarios afectados. 
3.    Integre los datos del incidente y su solución a los repositorios con los que cuente la UTIC y en sucaso, 
a los repositorios de la Institución que determine el grupo estratégico de seguridad de lainformación. 

  
Relación de Productos del proceso: 

Este proceso utiliza para su operación, consulta y actualización los productos del Proceso de Administració
nde la Seguridad de la Información (ASI). 



  

Indicador del proceso: 

Nombre: Cumplimiento de la administración de riesgos. 
Objetivo: Medir la eficiencia de la gestión del proceso. 
Descripción: Medir el cumplimiento en la implementación de los controles para la mitigación de riesgosesta
blecidos durante el proceso. 
Fórmula: % de eficiencia = (controles implementados en operación de acuerdo a su definición / controlesim
plementados) X 100. 
Responsable: El responsable del proceso. 
Frecuencia de cálculo: Anual. 

  

IV. APÉNDICES 

  
IV.A Formatos para los productos de los procesos. 
IV.B Matriz de metodologías, normas y mejores prácticas aplicables a la gestión de las TIC. 
IV.C Diagramas de actividades de los procesos. 
Disponibles en http://www.normateca.gob.mx/NF_Secciones_Otras.php?Subtema=61 

  

________________________" 
TRANSITORIOS 

Primero.- El presente Acuerdo entrará en vigor al día siguiente de su publicación. 
Dado en la Ciudad de México, D.F., a veintinueve de enero de dos mil dieciséis.- El Secretario 

de Gobernación, Miguel ÁngelOsorio Chong.- Rúbrica.- El Secretario de la Función 
Pública, Virgilio Andrade Martínez.- Rúbrica. 

  

  

 


