DOF: 04/02/2016

ACUERDO por el que se modifican las politicas y disposiciones para la Estrategia Digital Nacional, en materia
de tecnologias de la informacion y comunicaciones, y en la de seguridad de la informacion, asi como el
Manual Administrativo de Aplicacién General en dichas materias.

MIGUEL ANGEL OSORIO CHONG, Secretario de Gobernacion y VIRGILIO ANDRADE MARTINEZ Secret
ario de la FuncionPublica, con fundamento en los articulos 10, 27, fracciones X, XXVI, XXVIII, XXIXy XLIll'y 3
7 fracciones VI 'y XXVI, de la LeyOrganica de la Administracién Publica Federal, en relaciéon con el Segundo Tr
ansitorio del Decreto por el que se reforman,adicionan y derogan diversas disposiciones de la Ley Organica d
e la Administracion Publica Federal, publicado en el Diario Oficialde la Federacion el 2 de enero de 2013; 12, f
racciones Il 'y VII, 18 y 55 de la Ley de Seguridad Nacional; 10, 11 y 24, fraccion VIl,del Reglamento para la C
oordinacion de Acciones Ejecutivas en materia de Seguridad Nacional; 1, 5, fracciones I, XXV y XXVIll,y 71 d
el Reglamento Interior de la Secretaria de Gobernacion; asi como 1, 5y 6 fracciones | y XXIV, del Reglamento

Interior de laSecretaria de la Funcién Publica, y

CONSIDERANDO

Que el Plan Nacional de Desarrollo 2013-
2018, asi como el Programa para un Gobierno Cercano y Moderno 2013-
2018,proponen fomentar la adopcién y el desarrollo de las tecnologias de la informacién y comunicaciones (Tl
C), e impulsar ungobierno eficaz que inserte a México en la Sociedad del Conocimiento, lo cual permitira el de
sarrollo de la modernizacién delgobierno y la mejora de los servicios y bienes publicos;

Que en atencién a dicha prioridad nacional, nuestro gobierno ha seguido avanzando en la implementacioén
de instrumentosque favorecen el desarrollo de las TIC, tal es el caso del Decreto por el que se establece la Ve
ntanilla Unica Nacional para losTramites e Informacién del Gobierno, publicado en el Diario Oficial de la Feder
acion el 3 de febrero de 2015, mismo que buscapropiciar la interoperabilidad con los sistemas electrénicos de
las dependencias y entidades de la Administracién Publica Federaly de las empresas productivas del Estado,
asi como el Decreto que establece la regulacion en materia de Datos Abiertospublicado en el mismo érgano d
e difusion oficial el 20 de febrero de 2015, el cual tiene por objeto regular la forma mediante lacual los datos d
e caracter publico, generados por las citadas instituciones se pondran a disposicion de la poblacién como dato
sabiertos, con el propésito de facilitar su acceso, uso, reutilizacién y redistribucién para cualquier fin, conforme
a los ordenamientosjuridicos aplicables;

Que tomando en consideracion la importancia de seguir consolidando el desarrollo de las TIC en el Gobier
no Federal, asicomo la necesidad de seguir simplificando y automatizando procesos en atencion a las priorida
des que en materia de austeridad yeficiencia presupuestal ha establecido el propio Gobierno, resulta necesari
o actualizar las politicas y disposiciones para laEstrategia Digital Nacional contenidas en el Acuerdo que tiene
por objeto emitir las politicas y disposiciones para la EstrategiaDigital Nacional, en materia de tecnologias de |
a informacién y comunicaciones, y en la de seguridad de la informacion, asi comoestablecer el Manual Admini
strativo de Aplicacion General en dichas materias publicado en el Diario Oficial de la Federacion el 8de mayo
de 2014, de manera que con ello se continle combatiendo el rezago tecnolégico en el que se encontraba laAd
ministracion Publica Federal, asi como para simplificar y clarificar el citado documento y los procesos que inte
gra en suManual, por lo que hemos tenido a bien expedir el siguiente

ACUERDO POR EL QUE SE MODIFICAN LAS POLITICAS Y DISPOSICIONES PARA LA ESTRATEGIA
DIGITAL NACIONAL, EN MATERIA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES,
Y EN LA DE SEGURIDAD DE LA INFORMACION, ASI COMO EL MANUAL ADMINISTRATIVO DE
APLICACION GENERAL EN DICHAS MATERIAS.

ARTICULO PRIMERO.-

Se REFORMAN: el articulo 2; el parrafo primero, las fracciones |, Ill, IV y IX del articulo 5, el articulo6; el artic
ulo 8; el articulo 9; las fracciones |, Il, V, VIl y VIII, del articulo 10; las fracciones Il y Ill del articulo 11; las fracci
ones V, Vly VIl del articulo 13; las fracciones I, Il y Il del articulo 14; las fracciones IV y VI del articulo 17; la fr
accion Il del articulo 18; lasfracciones Il y IV del articulo 19; el articulo 23; el articulo 24 y la fraccién VIl del a
rticulo 27; Se ADICIONAN: un parrafo segundoal articulo 3; el articulo 4 BIS; las fracciones IX, X y Xl al articul
0 10; las fracciones IV a VI al articulo 11; la fraccién VIII al articulo13; la fraccién 1V al articulo 14 y las fraccion
es Vy VI al articulo 19 del Acuerdo que tiene por objeto emitir las politicas ydisposiciones para la Estrategia Di
gital Nacional, en materia de tecnologias de la informacién y comunicaciones, y en la deseguridad de la inform
acion, asi como establecer el Manual Administrativo de Aplicacion General en dichas materias, para quedarco
mo sigue:

"Capitulo |



Objeto, Ambito de Aplicacion y Definiciones
Articulo 2.- Para los efectos del presente Acuerdo, se entiende por:

e Activos de TIC: los aplicativos de computo, bienes informaticos, soluciones tecnoldgicas, sus componente
s, las bases dedatos o archivos electronicos y la informacién contenida en éstos;

e Acuerdo: el Acuerdo que tiene por objeto emitir las politicas y disposiciones para la Estrategia Digital Naci
onal, en materiade tecnologias de la informacién y comunicaciones, y en la de seguridad de la informacion, as
i como establecer el manualadministrativo de aplicacion general en dichas materias.

e Aplicativo de Computo: el software y/o los sistemas informaticos, que se conforman por un conjunto de ¢
omponentes oprogramas construidos con herramientas que habilitan una funcionalidad o digitalizan un proces
0, de acuerdo arequerimientos previamente definidos;

e Arquitectura Empresarial: la informacién del estado actual y futuro de una Institucién, a partir del analisis
con perspectivaestratégica; considerando modelos de negocio, procesos, aplicativos y tecnologias de la infor
macién y comunicaciones;

e Arquitectura Orientada a Servicios: la metodologia y marco de trabajo, para construir componentes de s
oftwarereutilizables para la interoperabilidad de aplicativos de computo;

e Bases de Colaboracion: los instrumentos consensuales celebrados por las Instituciones para establecer a
cciones quemodernicen y mejoren la prestacion de los servicios publicos, promocionen la productividad en el
desempefio de sus funcionesy reduzcan gastos de operacion, a fin de incrementar la eficiencia y eficacia y cu
mplir con los objetivos previstos en elPrograma y formalizar los compromisos, asi como sus respectivos indica
dores de desempefio;

e Borrado Seguro: el proceso mediante el cual se elimina de manera permanente y de forma irrecuperable |
a informaciéncontenida en medios de almacenamiento digital;

e Cartera Ejecutiva de Proyectos de TIC: Conjunto total de proyectos de TIC que la institucion propondra a
la Unidad parasu seguimiento;

e Cartera Operativa de Proyectos de TIC: Conjunto total de proyectos que soportan la operacion diaria de |
a UTIC y no sonconsiderados como estratégicos;

e Centro: el Centro de Investigacion y Seguridad Nacional, érgano desconcentrado de la Secretaria de Gob
ernacion;

e Centro de Datos: el lugar fisico en los que se ubiquen los activos de TIC y desde el que se proveen servici
os de TIC;

e CNTSE: el Catalogo Nacional de Tramites y Servicios del Estado, al que se alude en el Programa;

e Computo en la Nube: al modelo de prestacién de servicios digitales que permite a las Instituciones acced
er a un catélogode servicios digitales estandarizados, los cuales pueden ser: de infraestructura como servicios
, de plataforma como servicios yde software como servicios;

e Decreto: el Decreto que establece las medidas para el uso eficiente, transparente y eficaz de los recursos
publicos, y lasacciones de disciplina presupuestaria en el ejercicio del gasto publico, asi como para la moderni
zacion de la AdministracionPublica Federal, publicado en el Diario Oficial de la Federacién el 10 de diciembre
de 2012;

e Decreto de Datos Abiertos: el Decreto por el que se establece la regulacion en materia de Datos Abiertos
publicado en elDiario Oficial de la Federacion el 20 de febrero de 2015;

e Dependencias: las Secretarias de Estado, incluyendo a sus 6rganos administrativos desconcentrados y la
ConsejeriaJuridica del Ejecutivo Federal, asi como a la Oficina de la Presidencia de la Republica y la Procura
duria General de laRepublica; asi como los Organos Reguladores Coordinados en Materia Energética;

e Diseminacién: la transmisién o entrega de informacion considerada de seguridad nacional, a quienes cum
plan con losrequisitos para conocer esa informacion, de acuerdo con el nivel de acceso autorizado;

e Dominio Tecnolégico: las agrupaciones l6gicas de TIC denominadas dominios, que conforman la arquite
ctura tecnoldgicade la Institucién, los cuales podran ser, entre otros, los grupos de seguridad, computo central



y distribuido, cémputo de usuariofinal, telecomunicaciones, colaboracién y correo electrénico, internet, intranet
y aplicativos de cémputo;

e EDN: la Estrategia Digital Nacional contenida en el Objetivo nimero 5 del Programa;

e EIDA: el Esquema de Interoperabilidad y de Datos Abiertos de la Administracion Publica Federal, estableci
do medianteAcuerdo publicado en el Diario Oficial de la Federacion el 6 de septiembre de 2011;

e Entidades: los organismos descentralizados, empresas de participacion estatal mayoritaria, instituciones n
acionales decrédito, organizaciones auxiliares nacionales de crédito e instituciones nacionales de seguros y d
e fianzas, y fideicomisospublicos que en términos de la Ley Organica de la Administracién Publica Federal y d
e la Ley Federal de las EntidadesParaestatales, sean considerados entidades de la Administracion Publica Fe
deral Paraestatal,

e ERISC: equipo de respuesta a incidentes de seguridad en TIC en la Institucion;

e Esquemade Tiempo y Materiales: los servicios en que el proveedor asigna, durante un periodo, un deter
minado nimerode recursos humanos, que cumpliran actividades definidas mediante un contrato;

e Estandar abierto: a las especificaciones cuya utilizacion esté disponible de manera gratuita o que no supo
nga unadificultad de acceso, y que su uso y aplicacién no esté condicionada al pago de un derecho de propied
ad

e Herramienta de Gestién de la Politica TIC: sistema web usado para llevar a cabo la comunicacién de acti
vidades dereporte establecidas en el Acuerdo, considerando el reporte de PETIC, la obtencién del dictamen té
cnico que emite la Unidad,autorizacién por parte de la UPCP, la arquitectura empresarial, el MAAGTICSI, entr
e otros;

e Identidad Digital: la identificacion Gnica de una persona fisica o moral por medio de la Clave Unica de Re
gistro dePoblacion (CURP) o la clave del Registro Federal de Contribuyentes (RFC) e.firma, ante un aplicativo
de cémputo o unservicio electronico;

e Infraestructura Activa: elementos de las redes de telecomunicaciones o radiodifusion que almacenan, em
iten, procesan,reciben o transmiten escritos, imagenes, sonidos, sefiales, signos o informacion de cualquier na
turaleza,

e |Infraestructuras Criticas de Informacion: Las infraestructuras de informacion esenciales consideradas e
stratégicas, porestar relacionadas con la provisién de bienes y prestacion de servicios publicos esenciales, y ¢
uya afectacion pudieracomprometer la Seguridad Nacional en términos de la Ley de la materia.

e |Infraestructuras de Informacion esenciales: Las redes, servicios, equipos e instalaciones asociados o vi
nculados conactivos de informacion, TIC y TO, cuya afectacion, interrupcion o destruccion tendria un impacto
mayor en la operacion de lasinstituciones.

e Infraestructura de TIC: el hardware, software, redes e instalaciones requeridas para desarrollar, probar, p
roveer,monitorear, controlar y soportar los servicios de TIC;

e Infraestructura Pasiva: elementos accesorios que proporcionan soporte a la infraestructura activa, entre o
tros, bastidores,cableado subterraneo y aéreo, canalizaciones, construcciones, ductos, obras, postes, sistema
s de suministro y respaldo deenergia eléctrica, sistemas de climatizacion, sitios, torres y demas aditamentos,
dentro de las instalaciones de lasdependencias o entidades, que sean necesarios para la instalacién y operaci
on de las redes, asi como para la prestacion deservicios de procesamiento de datos, de telecomunicaciones y
radiodifusion;

e Instancias de Seguridad Nacional: las Instituciones o autoridades que en funcién de sus atribuciones par
ticipen directa oindirectamente en la seguridad nacional, conforme a lo dispuesto en la fraccion Il del articulo 6
de la Ley de SeguridadNacional, incluidas aquellas que tengan reconocido dicho caracter por Acuerdo tomad
o en el seno del Consejo de SeguridadNacional;

e Institucion: las dependencias y entidades de la Administracion Publica Federal, tal y como se definen en e
ste Acuerdo;

e Lineamientos: los Lineamientos para la aplicacion y seguimiento de las medidas para el uso eficiente, tran
sparente yeficaz de los recursos publicos, y las acciones de disciplina presupuestaria en el ejercicio del gasto
publico, asi como para lamodernizacion de la Administracion Publica Federal, publicados en el Diario Oficial d



e la Federacion el 30 de enero de 2013;

e MAAGMAASSP: el Manual Administrativo de Aplicacion General en Materia de Adquisiciones, Arrendamie
ntos y Serviciosdel Sector Publico;

e MAAGTICSI: el Manual Administrativo de Aplicacion General en las materias de tecnologias de la informac
i6n ycomunicaciones, y en la de seguridad de la informacion. Anexo Unico del presente Acuerdo;

e Niveles de servicio: el establecimiento en un lenguaje no técnico del servicios brindado, incluyendo al me
nos la definicion,disponibilidad, calidad, tiempos de respuesta y solucion.

e PETIC: el conjunto de proyectos que elaboran las Instituciones, conformado por un maximo de 7 proyectos
estratégicos, enlos términos establecidos en el presente Acuerdo;

e Portafolio de proyectos de TIC: es el total de los proyectos de TIC agrupados segun su clasificacion en C
artera Ejecutivade Proyectos de TIC y Cartera Operativa de Proyectos de TIC que la Institucion planea desarr
ollar, en los términosestablecidos por el MAAGTICSI;

e Programa: el Programa para un Gobierno Cercano y Moderno 2013-
2018, aprobado mediante Decreto publicado en elDiario Oficial de la Federacion el 30 de agosto de 2013;

e Proyectos de TIC: el esfuerzo temporal que se lleva a cabo para crear un producto, servicio o resultado d
e TIC y quecuenta con presupuesto para su ejecucion; considerando 2 tipos: proyectos operativos que soporta
n las actividades diarias dela UTIC y proyectos estratégicos en los términos sefialados en el presente Acuerdo

e Retos Publicos: el modelo que fomenta la democratizacion del gasto publico y la innovacion, invitando a |
osemprendedores del pais a plantear soluciones a retos de gobierno mediante el desarrollo de aplicativos tecn
oldgicos web ymoviles;

e SEGOB: la Secretaria de Gobernacion;

e Seguridad de la informacién: la capacidad de preservar la confidencialidad, integridad y disponibilidad de
la informacién,asi como la autenticidad, confiabilidad, trazabilidad y no repudio de la misma;

e Seguridad Nacional: las acciones a las que se refiere el articulo 3 de la Ley de Seguridad Nacional;
e SFP: la Secretaria de la Funcion Publica;
e SHCP: la Secretaria de Hacienda y Crédito Publico;

e Tecnologias Verdes: el conjunto de mecanismos y acciones sobre el uso y aprovechamiento de las tecnol
ogias de lainformacion y comunicaciones, que reducen el impacto de éstas sobre el medio ambiente, contribu
yendo a la sustentabilidadambiental; considerando inclusive el reciclaje de componentes utilizados en el uso d
e estas tecnologias;

e TIC: las tecnologias de informacion y comunicaciones que comprenden el equipo de computo, software y d
ispositivos deimpresion que sean utilizados para almacenar, procesar, convertir, proteger, transferir y recupera
r informacion, datos, voz,imagenes y video;

e Unidad: la Unidad de Gobierno Digital de la SFP;

e Ventanilla Unica Nacional: la establecida a través del Decreto publicado en el Diario Oficial de la Federac
ion el 3 defebrero de 2015;

e UPCP: la Unidad Politica de Control Presupuestario de la SHCP, y

e UTIC: la Unidad de Tecnologias de Informacion y Comunicaciones o area responsables de las TIC en la In
stitucion.

Capitulo Il
Responsables de la Aplicacion
Articulo 3.- ...

El Organo Interno de Control respectivo, respecto al PETIC y del MAAGTICSI, podra emitir las sugerencia
s u observacionesque de manera fundada y motivada que considere pertinentes, directamente a la UTIC, por



medio de oficio entregado pormensajeria tradicional o correo certificado, con acuse de recibo. También podra
realizarse mediante telefax, medios decomunicacién electrdnica o cualquier otro medio, siempre que pueda co
mprobarse fehacientemente la recepcion del mismo.

Capitulo 111

Politicas para la Estrategia Digital Nacional

Articulo 4 BIS.-
El modelo de contrataciones en materia de tecnologia de la informacién y comunicacion debera adoptar ydes
arrollar estandares abiertos que permitan la aplicacién de Interoperabilidad, escalabilidad, sostenibilidad, esta
bilidad, asi comoflexibilidad ante la evolucién tecnoldgica, y el mejor beneficio para el Estado, atendiendo los o
bjetivos del proyecto al que sedestinen la tecnologia a contratar.

Articulo 5.-
El Portafolio de Proyectos de TIC se sujetara al articulo anterior, para lo cual atendera lo siguiente:

I.  Favorecer el uso del computo en la nube para el aprovechamiento de la economia de escala, eficiencia e
n la gestiongubernamental, fomentando la utilizacién de las TIC, los estandares abiertos y teniendo en conside
racion la seguridad de lainformacién y la proteccion de datos personales;

IIl.  Establecer una ficha técnica base, de acuerdo al formato establecido en la Herramienta de Gestién de la

Politica TIC,para cada una de las Iniciativas y Proyectos de TIC, en la cual se registre el presupuesto estimad

0y, de ser el caso, elpresupuesto autorizado para el ejercicio fiscal, asi como necesidades adicionales en este
rubro;

IV. Identificar los Proyectos de TIC que aporten mayores beneficios a la poblaciéon o cuenten con alto impact
o en elcumplimiento de los objetivos institucionales, de la EDN y del Decreto, en el ambito de sus atribuciones,
identificandolos comoestratégicos;

V. aVll. ..

IX. Se deberan someter a la aprobacion de la Unidad los aplicativos de computo para dispositivos moviles qu
e planeendesarrollar.

Articulo 6.-
Una vez elaborada la Cartera Ejecutiva de Proyectos de TIC conforme al proceso de Planeacion Estratégica
guese establece en el MAAGTICSI, se atendera lo siguiente:

I.  Las Instituciones presentaran a la Unidad, a través de la Herramienta de Gestién de la Politica TIC, en el
mes de octubrede cada afio, la Cartera Ejecutiva de Proyectos de TIC del afio siguiente; para conformar el PE
TIC deberan identificar comomaximo 7 Proyectos de TIC como estratégicos, considerando como criterio prefer
entemente para su identificacién, queaporten mayores beneficios a la poblacion o cuenten con alto impacto en
el cumplimiento de los objetivos institucionales, de laEDN, del Programa y del Decreto. Los proyectos de TIC
gue conformen el PETIC se propondran a la Unidad para suseguimiento.

Una vez presentada la Cartera Ejecutiva de Proyectos de TIC, la Unidad remitira a las Instituciones, en s
u caso, laautorizacion correspondiente, a mas tardar el 31 de diciembre del afio anterior al que corresponda a
la Cartera Ejecutiva deproyectos de TIC presentada. En el supuesto que la Unidad formule observaciones, las
Instituciones contaran con diez diashabiles a partir de que se les notifique, para solventarlas y presentar nuev
amente su Cartera Ejecutiva de Proyectos de TICincluido el PETIC; en cuyo caso, la Unidad contara con 10 di
as habiles para dar una respuesta;

Il.  La Unidad seleccionara de la Cartera Ejecutiva de Proyectos de TIC propuestos por las Instituciones, aqu
éllos a los quedara seguimiento, tomando como base los que aporten mayores beneficios a la poblacion o cue
nten con alto impacto en elcumplimiento de los objetivos institucionales, de la EDN, del Programa y del Decret
0,y

Ill. La Unidad verificara, para su aprobacion, que las Instituciones hayan evaluado la pertinencia de desarroll

ar aplicativos decomputo para dispositivos méviles bajo el modelo de Retos Publicos, y que éstas sean concor
dantes con estas politicas ydemas disposiciones aplicables.

Articulo 8.-
Las Instituciones deberan compartir recursos de infraestructura, bienes y servicios en todos los dominiostecn



olégicos, utilizando soluciones tecnoldégicas comunes a nivel institucional, sectorial y de la Administracion Publ
ica Federal,conforme a las directrices que emita la Unidad, teniendo en consideracién la seguridad de la infor
macion, la privacidad yproteccion de datos personales.

Articulo 9.-
Las Instituciones para la contratacion de adquisiciones y arrendamientos de bienes muebles y de prestacion d
eservicios, en materia de TIC, ademas de sujetarse a las disposiciones que se establecen en la Ley de Adquis
iciones,Arrendamientos y Servicios del Sector Publico, su Reglamento, el MAAGMAASSP y demas disposicio
nes aplicables en lamateria, deberan observar lo siguiente:

I.  Enla planeacioén de las contrataciones, se sujetaran a las estrategias y lineas de accién de la EDN conte
nidas en elPrograma,;

Il.  Enlainvestigacion de mercado que deban realizar para seleccionar el procedimiento de contratacion, veri
ficaran si existealgin ente publico que, conforme a su objeto y niveles de servicio, esté en posibilidad de sumi
nistrar los bienes o prestar losservicios que se requieran, a efecto de considerarlo en dicha investigacion;

Ill.  En la contratacién para la prestacion de servicios, se establecera en la convocatoria a la licitacién publica
, en la invitaciéna cuando menos tres personas o en las solicitudes de cotizacion, o bien en los contratos que ¢
elebren con otros entespublicos, segun corresponda, la obligacion de presentar, ademas de los precios unitari
os del servicio, un desglose de loscomponentes que integren el servicio a prestar;

IV. Prever, en su caso, acciones por parte del proveedor para el adiestramiento formal especializado, para q
uienes resultepertinente, de acuerdo al dominio tecnolégico objeto de la contratacion vy,

V. Cuando la dependencia o entidad de que se trate pretenda arrendar o contratar servicios de bienes de TI
C, inferiores alequivalente a trescientas veces el salario minimo diario general vigente en la Ciudad de Méxic
0, No sera necesario justifiqueny manifiesten el costo-

beneficio de dichas adquisiciones, ante esta Unidad, por lo que no requerira el Dictamen técnicocorrespondien
te.

La UTIC registrara en la Herramienta de Gestion de la Politica TIC su Estudio de Factibilidad, el cual deber
& ser turnado alOrgano Interno de Control respectivo para que de conformidad con lo sefialado en el numeral
32 de los lineamientos, este Gltimoemita sus sugerencias y comentarios de manera fundada y motivada a trav
és de la Herramienta de Gestion de la Politica TIC, amas tardar dentro de los 8 dias habiles siguientes a la rec
epcion, una vez que la UTIC reciba dicha respuesta podra enviar elestudio en cuestion a la Unidad.

En el caso de adquisiciones, la Unidad emitira el dictamen técnico correspondiente a mas tardar a los 10 d
ias habilesposteriores a la recepcion de la solicitud y lo turnara a la UPCP junto con la solicitud y sus anexos.
La UPCP en el ambito de susatribuciones emitira el pronunciamiento dentro de los 20 dias habiles posteriores
a la recepcion de la solicitud, tal y como loestablece el numeral 33 de los lineamientos.

Tratdndose de arrendamientos y contratacion de servicios de bienes de TIC la Unidad emitira, en su caso,
el dictamenfavorable, a través de la Herramienta de Gestion de la Politica TIC, en un término de quince dias h
abiles posteriores a larecepcion de la solicitud correspondiente. Las solicitudes se tendran por dictaminadas fa
vorablemente, si transcurrido el plazosefialado la Unidad no emite pronunciamiento alguno.

En caso de que la Unidad requiera mayor informacion, podra regresar la solicitud a la Institucion y formular
el requerimientorespectivo, en dicho caso el cémputo del plazo sefialado en los parrafos anteriores se reinicia
ré una vez que se presente lainformacion requerida.

Para la contratacion de servicios de hospedaje de infraestructura y aplicaciones en un centro de datos, incl
uyendo hospedajeen la nube, las Instituciones deberan solicitar la autorizacion a la Unidad, de conformidad al
numeral 35 de los Lineamientos.

La Unidad se podra allegar de la opinion de servidores publicos de las diversas dependencias y entidades
de laAdministracion Publica Federal para la emision del dictamen técnico correspondiente.

Articulo 10.- ...

I.  Requerir a los participantes en el procedimiento de contratacion o al ente publico con el que se pretenda

contratar,cuando se considere aplicable, la presentacion de acreditaciones de Normas Oficiales Mexicanas, N
ormas Mexicanas yNormas Internacionales en términos de la Ley Federal sobre Metrologia y Normalizacion, a
si como la certificacion de otrosestandares o modelos reconocidos por la industria como las mejores practicas.

Previo a establecer el requerimiento de certificaciones o acreditaciones a que se refiere el parrafo anterio
r, lasinstituciones deberan obtener el dictamen técnico favorable de la Unidad, para lo cual presentaran la justi
ficacioncorrespondiente a través de la Herramienta de Gestion de la Politica TIC, sujetandose a los plazos est



ablecidos en el articulo9 de este Acuerdo;

II. Incluir el disefio detallado del aplicativo que se vaya a desarrollar, considerando por lo menos, requerimie
ntos delnegocio, de seguridad de la informacion, de privacidad y proteccion de datos personales, técnicos, cas
os de uso, mddulos,matriz de trazabilidad y protocolos de pruebas; asi como el

uso de la Identidad digital y, en su caso, lo dispuesto en articulo 19 fraccién IV y articulo 26 del presente Acue
rdo;considerando las guias o disposiciones que emita la Unidad a través de su portal;

. alv. ..

V. Sefialar que el desarrollo de aplicativos de cOmputo por encargo, desarrollados por personal de la Instituc
i6n o realizadoscon recursos publicos, queden bajo la titularidad de la Institucion en los términos de la ley aplic
able en la materia, en el que seincluiran la totalidad de los componentes del aplicativo de computo, como son,
el codigo fuente, el codigo objeto, el disefiofisico y I6gico, los manuales técnicos y de usuario; exceptuando to
dos aquellos que ya cuenten con un registro, patente olicencia de uso;

VI.

VII. Prever que la transferencia de datos se realice sobre canales seguros en donde se favorezca el cifrado y
la integridad delos datos criticos, confidenciales sensibles, en concordancia con el MAAGTICSI, en lo referent
e a Seguridad de lalnformacion;

VIIl. Requerir, para el caso del desarrollo de aplicativos de computo, por lo menos un modelo de tres capas: d
e datos, delnegocio y de presentacion;

I.  Verificar que se cumplan las especificaciones de disefio, codificacion y seguridad, definidas por la Instituc
ién, utilizandometodologias o procedimientos estandares para el analisis, disefio, programacion y pruebas de
software con el objetivo delograr una mayor confiabilidad, lo cual no debera ser realizado por el proveedor ni e
quipo de trabajo que codificé el productode software;

Il.  Analizar la viabilidad de llevar a cabo el desarrollo de aplicativos web o méviles a través del modelo de ret
0s publicos;considerando las guias que emita la Unidad a través de su portal, y

Ill. Enlos tramites y servicios digitales que ofrezcan, deberan establecer como medio de acreditacion perso
nal la identidaddigital, segun resulte procedente. Al efectuar el disefio de aplicativos de computo y de servicios
nuevos o que requieran deadecuaciones se implementara la identidad digital.

Articulo 11.- ...
.

Il.  Contar con mecanismos estandares de cifrado de datos, de acuerdo a lo que se establece en las reglas d
el proceso deadministracion de servicios del MAAGTICSI, considerando la criticidad de los datos en sus etapa
s de tratamiento,especialmente en su transmision a través de redes de telecomunicaciones;

IIl.  Incluir mecanismos que soporten y habiliten servicios de multidifusion en redes privadas o locales, asi co
mo en redes dearea amplia, para soportar el envio de informacion y datos en video, asi como los beneficios e
n reduccién de costosoperativos, capacitacion, agilidad gubernamental y experiencia al ciudadano;

IV. Proporcionar las medidas necesarias para el 6ptimo funcionamiento de los equipos que conforman la red
detelepresencia, considerando al menos equipos de conmutacion de datos, ruteadores, equipos Opticos e infra
estructura pasivacon los que cuenten;

V. Prever que la infraestructura pasiva quede a favor de la Institucién al término del contrato, en las convoca
torias a lalicitacion publica, en las invitaciones a cuando menos tres personas o las solicitudes de cotizacioén, o
bien en los contratos quecelebren con otros entes publicos, y

VI. Considerar que los equipos de frontera soporten preferentemente la versién 4 y 6 del protocolo de interne
t.

Articulo 13.- ...
l.alVv. ..

V. Almacenar y administrar en los Centros de Datos que se encuentren en las instalaciones de las Institucio
nes, los datosconsiderados de seguridad nacional y seguridad publica conforme a la normatividad aplicable;

VI. Mantener en la infraestructura de los Centros de Datos una arquitectura que permita la portabilidad, de fo
rma tal que lasaplicaciones de computo puedan migrar entre distintos Centros de Datos y sean interoperables,



dicha infraestructura deberaser compatible con el uso de maquinas virtuales.

En caso de contrataciones de servicios de Centro de Datos, se incluira en la convocatoria a la licitacién p
Ublica, en lainvitacion a cuando menos tres personas o en las solicitudes de cotizacion, o bien en los contratos
que celebren con otrosentes publicos, segun corresponda, la opcion de efectuar la

migracion de los aplicativos de computo de las plataformas con las que cuenta la Institucion, a una version virt
ualizada de lasmismas, asi como el acompafiamiento para dicho proceso;

VII. Establecer la infraestructura y administracion de la seguridad de la informacion en zonas de seguridad fisi
ca y logica,considerando identidad, perfiles y privilegios, incluyendo en éstas las necesarias para el personal i

nvolucrado, conforme a loscontroles de seguridad de la informacién que se definan atendiendo a lo previsto e

n el MAAGTICSI, y

VIIl. En la contratacién de servicios de hospedaje, gestion u operacion de Centro de Datos, deberan asegurar
se seestablezca el acceso irrestricto a la informacion y datos propiedad de la Institucién, durante la vigencia d
el mismo, asi como ladevolucion de la informacién y datos al término del servicio.

Articulo 14.- ...

I.  El servicio debera comprender soluciones de filtrado para correo no deseado o no solicitado y antivirus qu
e protejan elenvio y recepcién de correos;

Il. La obligacién del proveedor de entregar a la Institucion la totalidad de los correos electronicos, en un plaz
0 no mayor a 30dias naturales, a partir del término del contrato;

Ill. Las Instituciones contaran con 30 dias naturales a partir de la fecha de entrega de los correos electronico
s por parte delproveedor para validar la informacion recibida y, en su caso, solicitar al mismo aclaraciones sob
re los entregables, y

IV. Al término del plazo sefialado en la fraccion anterior, y no habiendo aclaraciones pendientes de resolver,
el proveedorcontara con 10 dias naturales para entregar evidencias auditables de no conservar informacion al
guna utilizando métodos deborrado seguro.

Articulo 17.- ...
l.alll. ...

IV. Prever que la infraestructura pasiva quede a favor de la Institucion al término del contrato, en las convoca
torias a lalicitacién publica, en las invitaciones a cuando menos tres personas o las solicitudes de cotizacion, o
bien en los contratos quecelebren con otros entes publicos;

V.
VI. Utilizar esquemas de consulta y acceso a directorio u otra base de datos normalizada para control de acc
€s0s y usuarios;
VIl a IX. ...
Articulo 18.-
lLall. ...
Ill.  Ejecutar rutinas de analisis de vulnerabilidades acordes con el software de capa intermedia que se establ

ezca, a fin dedisminuir el riesgo por falta de disponibilidad, de acuerdo a las guias de interoperabilidad que em
ita la Unidad a través de suportal.

Articulo 19.- ...
l.all. ...

Ill.  Prever en la convocatoria a la licitacion publica, en la invitacion a cuando menos tres personas o en las s
olicitudes decotizacion, o bien en los contratos que celebren con otros entes publicos, segun corresponda, que
en la contratacion deservicios de hospedaje de paginas web y, de ser el caso, de cualquier otro tipo de prese

ncia digital, el hospedaje se encuentreprotegido bajo estandares nacionales, y en los casos que aplique, estan
dares internacionales de seguridad; asimismo, quesea provisto mediante enlaces de internet con proteccion a

nte amenazas y ataques, que permita mantener los niveles deservicio conforme a lo que se establece en el M

AAGTICSI,

IV. Contar con una version movil de su portal, cuyo desarrollo corresponda al lenguaje estandar basado en
marcas dehipertexto, en version 5 o superiores, compatibles con mas de un navegador de Internet. Para el de



sarrollo de aplicativos paradispositivos méviles nativos se privilegiara el uso de dicho estandar o versiones sup
eriores;

V. Prever que cuenten con elementos de accesibilidad, de acuerdo a las guias que emita la Unidad, y

VI.  Cumplir con las disposiciones aplicables en materia de datos abiertos, proteccién de datos personales, se
guridad de lainformacién y derechos de autor.

Capitulo IV
Disposiciones generales para la seguridad de la informacion
Seccion |
Seguridad de la informacion

Articulo 23. Las Instituciones elaboraran su catalogo de infraestructuras de informacién esenciales y activ
os clave eidentificaran, en su caso, las que tengan el caracter de infraestructuras criticas de informacion. El ca
talogo deberd mantenerseactualizado a fin de facilitar la definicion de los controles que se requieran para prot
egerlas, en términos de lo previsto en eIMAAGTICSI.

Articulo 24. Las Instituciones desarrollaran un analisis de riesgos, que identifique, clasifique y priorice los
mismos de acuerdoa su impacto en los procesos y servicios en la Institucion.

En aquellos casos en que las Instituciones, implementen una metodologia distinta a la establecida en el M
AAGTICSI parallevar a cabo el citado analisis de riesgos, ésta sera valida para los efectos del presente Manu
al, siempre que contemple todos loselementos incluidos en los factores criticos de la actividad ASI 5.

Articulo 27.- ...
l.aVill. ...

VIII. Establecer herramientas de filtrado de contenido, que incluya busquedas e imagenes en Internet, y permi
tan lasegmentacion en distintas categorias, reportes y soporte de sitios de nueva generacion y/o micro-
aplicaciones."

ARTICULO SEGUNDO.- Se REFORMAN las definiciones: Activo de informacion clave, Andlisis
de riesgos, Gestion de riesgos, Incidente, Infraestructura Criticas, Interdependencia, Riesgo vy
Vulnerabilidades del Apartado de Definiciones; los procesos |.A. Proceso de Planeacion Estratégica (PE) y 1.B.
Proceso de Administracion del Presupuesto y las Contrataciones (APCT) ambos del numeral I. Procesos de
Gobernanza; los procesos Il.A. Proceso de Administracion de Servicios (ADS); II.B. Proceso de
Administracion de la Configuracién (ACNF); el numeral 2 de los Objetivos Especificos, los numerales 4, 14, 18
y 19 de las Reglas del Proceso, el numeral 2 de los Roles del proceso, los numerales 1y 2 de los Factores
Criticos de las actividades del Proceso ASI 2 Operar y mantener el modelo de gobierno de seguridad de la
Informacion, los numerales 7 y 8 de los Factores Criticos del ASI 3 Disefio del SGSI, el titulo, descripcion, los
numerales 1, 6, 10, 11, 12 y 14 del ASI 4 Identificar las infraestructuras criticas y los activos clave, el numeral
2 y los primeros tres subtitulos de los Factores Criticos del ASI 5 Elaborar el andlisis de riesgos; la
descripcion, el numeral 1 de los Factores Criticos, sus incisos a), c), ), y 0) su parrafo segundo y el numeral 2
del proceso ASI 6 Integrar al SGSI los controles minimos de seguridad de la informacién y el numeral 2 de la
Relacion de Productos, del numeral II.C. Proceso de administracion de la seguridad de la informacion
(ASI), todos ellos del numeral Il.Procesos de Organizacion; los numerales Ill.A. Proceso de Administracion de
Proyectos (ADP), 111.C. Proceso de Administracion de la Operacion (AOP) y I11.D Proceso de Operacion de los
Controles de Seguridad de la Informacion y del ERISC (OPEC), todos del numeral Ill. Procesos de
Entrega. Se ADICIONAN las definiciones Infraestructuras de informacion esenciales y Tecnologias de
Operacion (TO) del Apartado de Definiciones; los numerales 20 y 21 de las Reglas del proceso, los numerales
9 a 18 de los Factores Criticos del ASI 3 Disefio del SGSI, los incisos p), q) y r) del proceso ASI 6 Integrar al
SGSI los controles minimos de seguridad de la informacion y los numerales 6 a 9 del ASI 7 Mejorar el SGSI
todos los anteriores del numeral 11.C Proceso deadministracion de la seguridad de la informacién (ASI), este
ultimo perteneciente al numeral 1l. Procesos de Organizacion. Se DEROGAN los numerales 3 y 4 de los Roles
del proceso y el numeral 5 de la Relacion de Productos del proceso del numeral Il. C Proceso de
administracion de la seguridad de la informacion (ASI), pertenecientes al numeral Il. Procesos de
Organizacion del Anexo Unico. Manual Administrativo de Aplicacion General en las Materias de Tecnologias
de la Informacién y Comunicaciones y de Seguridad de la Informacion, para quedar como sigue



DEFINICIONES

Para efectos de este manual, ademas de las definiciones del articulo 2 del Acuerdo por el que se expideést
e, se entendera por:

Términos:

Activo de informacioén clave: El activo de informacion que resulta esencial o estratégico para la operacion
y/o el control de una infraestructuras de informacién esenciales y/o criticas, o incluso de una que no tengae
ste caracter, pero cuya destruccion, pérdida, alteracién o falla tendria un grave impacto o consecuencia enl
a funcionalidad de la infraestructura o en los servicios que soporta.

Analisis de riesgos: El uso sistematico de la informacion para identificar las fuentes de vulnerabilidades y
amenazas a los activos de TIC, a las infraestructuras de informacién esenciales y/o criticas o a los activos
deinformacion, asi como efectuar la evaluacién de su magnitud o impacto y estimar los recursos necesarios
para eliminarlas o mitigarlas.

Gestion de riesgos: La identificacion, valoracion y ejecucion de acciones para el control y minimizacion de
los riesgos que afecten a los activos de TIC, a las infraestructuras de informacién esenciales y/o criticas o a
los activos de informacion de la Institucion.

Incidente: A la afectacion o interrupcion a los activos de TIC, a las infraestructuras de informacionesencial
es ylo criticas, asi como a los activos de informacion de la Institucién, incluido el acceso noautorizado o no
programado a éstos.

Infraestructuras Criticas de Informacién: Las infraestructuras de informacién esenciales consideradasest

ratégicas, por estar relacionadas con la provision de bienes y prestacion de servicios publicos esenciales,y
cuya afectacion pudiera comprometer la Seguridad Nacional en términos de la Ley de la materia.




Infraestructuras de Informacidn esenciales: Las redes, servicios, equipos e instalaciones asociados ovin
culados con activos de informacion, TIC y TO, cuya afectacion, interrupcion o destruccién tendria unimpact
0 mayor en la operacion de las Instituciones.

Interdependencia: La interconexion estrecha que existe entre las infraestructuras de informacidnesenciale
s, y que conlleva a que la falla o falta de una de ellas impacte negativamente en otras,presentandose como
consecuencia un efecto cascada de fallas en la prestacion de servicios.

Riesgo: La posibilidad de que una amenaza pueda explotar una vulnerabilidad y causar una pérdida o dafi
osobre los activos de TIC, las infraestructuras de informacidn esenciales y/o criticas y activos de informacio
nde la Institucién.

Tecnologias de Operacién (TO): Hardware o software que detecta o genera un cambio a través del contro
ly/o monitoreo de dispositivos fisicos, procesos y eventos en las Instituciones.

Vulnerabilidades: Las debilidades en la seguridad de la informacién dentro de una organizacion quepoten
cialmente permite que una amenaza afecte a los activos de TIC, a las infraestructuras de informaciénesenci
ales y/o criticas, asi como a los activos de informacion.

Acrénimos:

. PROCESOS DE GOBERNANZA




I.A. PROCESO DE PLANEACION ESTRATEGICA (PE)

Objetivo General:

Mantener la operacion un modelo de gobierno de TIC en la Institucion, para efectuar, entre otras acciones,
elandlisis de las oportunidades de aprovechamiento de las TIC, la planeacién estratégica de TIC y asegurar
laadecuada organizacion al interior de la UTIC para la gestion de sus procesos y vinculacién ordenada con
Sus usuarios.

Objetivos Especificos:

1. Promover que los mandos medios y los titulares de las unidades administrativas de la Institucién,coady
uven con la UTIC en la toma de decisiones para la direccion y control de las TIC, asi como para laentrega e
fectiva y eficiente de los sistemas y servicios de TIC.

2. Prever que la Institucién cuente con una Cartera Ejecutiva de Proyectos TIC, con el objeto deestablece
r lineas de accién en materia de TIC y su seguimiento, alineadas a los objetivos institucionales,al Plan Naci
onal de Desarrollo 2013-

2018, a los programas sectoriales y especiales que resultenaplicables, asi como al Decreto, el Programa, la
s Bases de colaboracién que haya celebrado lalnstitucion y las lineas de accién de la EDN.

Reglas del proceso:

1. El Titular de la UTIC es el responsable de la Planeacion estratégica de TIC de la Institucién. El titulard
e la UTIC podra designar como corresponsable de la Planeacion estratégica de TIC en la Institucién aun co
laborador de un nivel inmediato inferior que le reporte directamente.

2. ElTitular de la UTIC debera asegurarse que la Cartera Ejecutiva de Proyectos de TIC de lalnstitucion
cumpla con las disposiciones del Acuerdo.

3. El Grupo de trabajo para la direccién de TIC debera apoyar la implementacion, operacién y mejoradel
SGSI, asi como las acciones que realice el Grupo estratégico de seguridad de la informacién.

4. El Responsable de este proceso debera asegurarse que el PETIC se integre en el sistema que paratal
es efectos informe la Unidad, habiendo cubierto previamente las autorizaciones correspondientes alinterior
de la Institucion, tal y como lo establece el presente proceso.

Roles del proceso:

1. Titular de la UTIC.
2. Responsable de la Planeacion estratégica de la UTIC.
3. Grupo de trabajo para la direccién de TIC.

Actividades del Proceso.

PE 1Establecer la gobernabilidad de las operaciones de la UTIC.

Descripcion: Establecer el grupo de trabajo para la direccion de TIC, que lleve el gobierno de TIC, tanto en |
aoperacion de los procesos de la UTIC y areas vinculadas, como en la entrega de los servicios de TIC.




Factores Criticos:

El responsable de la planeacién estratégica de la UTIC debera:

1. Solicitar la intervencion del titular de la Institucién, o el de un inmediato inferior que el titular designe,pa
ra establecer el grupo de trabajo para la direccion de TIC, el cual debera integrarse por mandossuperiores
con capacidad de toma de decisiones sobre los objetivos, metas y proyectos institucionalesde TIC, y formal
izarse mediante una acta la integracion y forma de operacion del grupo de trabajo para ladireccién de TIC.
2. Definir, implementar y mantener una adecuada organizacion al interior de la UTIC, mediante laasignaci
on de roles y responsabilidades para la gestion de los procesos de ésta, atendiendo a lasnecesidades de lo
s procesos y proyectos de la UTIC.

3. Informar al titular de la Institucién acerca de los resultados, recomendaciones y acuerdos del grupode t
rabajo para la direccion de TIC.

El grupo de trabajo parala direccion de TIC debera efectuar, entre otras, las siguientes actividades:
1. Asegurar que la dependencia cuente con una Cartera Ejecutiva de Proyectos de TIC actualizada,confo
rme al Factor Critico PE-2

2. Alinear las prioridades de la Cartera Ejecutiva de Proyectos de TIC con las prioridadesinstitucionales,
asi como con los programas sectoriales y especiales que le competan

3. Verificar que las principales inversiones en materia de TIC se encuentren alineadas a los objetivosestr
atégicos de la Institucion

4. Establecer la coordinacion necesaria con el responsable de seguridad de la informacién en lalnstitucio
n para armonizar el gobierno de TIC, la administracion de riesgos y el SGSI.

PE-2 Integrar la informacién de la Cartera Ejecutiva de Proyectos de TIC.

Descripcion: Integrar la informacion de los proyectos que conformaran la Cartera Ejecutiva de Proyectos de
TIC institucional, incluyendo su linea base y las fechas de ejecucion de las principales actividades para sus
eguimiento.

Factores criticos:

El responsable de la planeacién estratégica de la UTIC debera:

1. Identificar y categorizar el conjunto de proyectos de TIC que integraran la Cartera Ejecutiva deProyect
os de TIC, de la siguiente forma:

a) Proyectos Estratégicos de TIC (PETIC). Identificar un maximo de 7 proyectos de TIC que seconsidere
n estratégicos, para conformar el PETIC, aplicando como criterio preferente para suidentificacion que aport
en mayores beneficios a la poblacion o cuenten con alto impacto en elcumplimiento de los objetivos instituci
onales, del Decreto y la EDN;.

b) Proyectos para contratacion de bienes y servicios de TIC. Identificar los proyectos de TIC cuyoobjetivo
sea la contratacion de bienes y servicios de TIC.

2. Los proyectos de TIC que no se consideren como estratégicos ni de contratacion de bienes yservicios,
no formaran parte de la Cartera Ejecutiva de Proyectos de TIC que se reportara a la Unidad,estos proyecto
s deberan gestionarse a través del proceso de Administracion de Proyectos ADP.

3. Integrar, para cada uno de los proyectos de la Cartera Ejecutiva de Proyectos de TIC, la FichaTécnica
Base, que considere la fecha de inicio, fecha de término, presupuesto estimado y fechasestimadas de ejec
ucion de las principales actividades (linea base), segun los establecido por laHerramienta de Gestién de la
Politica TIC.

4. Los proyectos que conformaran la Cartera Ejecutiva de Proyectos de TIC, deberan categorizarse deac
uerdo a la siguiente lista:

a) Optimizacion. En donde por medio de la aplicacién de TIC se logra una mejor manera de llevar acabo
actividades.

b) Digitalizacién. Aplicacion de TIC para la conversion de contenidos a medios digitales en lageneracion
de tramites y servicios por este medio, asi como el acceso a informacion en este formato.

c) Simplificacién. Aplicacion de TIC para la reduccion de tiempos, costos y requisitos en los tramites yser
vicios, asi como en la eliminacién o automatizacién de actividades en los procesos.

d) Racionalizacion. Reduccion en el costo de los recursos e insumos obtenidos de mejores practicas yest
rategias en la contratacion.

5. Integrar en el PETIC los objetivos institucionales, las metas nacionales, del Programa y de la EDN,asi




como los elementos de la arquitectura empresarial institucional que lo conformen.

PE-
3 Validar, aprobar, comunicar y adecuar, de ser necesario, la Cartera Ejecutiva de Proyectos deTIC.
Descripcion: Validar, aprobar, comunicar y adecuar, de ser necesario, la Cartera Ejecutiva de Proyectos de
TIC

Factores criticos:

El titular de la UTIC, en la fecha que se determina en el Acuerdo, debera:

1. Revisary validar la Cartera Ejecutiva de Proyectos de TIC.

2. Presentar la Cartera Ejecutiva de Proyectos de TIC para la autorizacién del titular de la Institucion, oel
de un inmediato inferior que el titular designe.

3. Registrar y enviar a la Unidad la Cartera Ejecutiva de Proyectos de TIC, una vez cumplido el factorcriti
co anterior, a través de la Herramienta de Gestion de la Politica TIC.

El responsable de la planeacién estratégica de la UTIC debera:

1. Verificar que se obtenga la autorizacién de la Cartera Ejecutiva de Proyectos de TIC por parte de laUni
dad, utilizando para ello el sistema web al que se alude en el factor critico anterior.

2. Difundir la Cartera Ejecutiva de Proyectos de TIC a todos los involucrados para su cumplimiento enla
UTIC y en la Institucién.

PE 4 Dar seguimiento a la planeacién estratégica de TIC.

Descripcion: Dar seguimiento a los avances de la Cartera Ejecutiva de Proyectos de TIC y reportarlos a laU
nidad.

Factores criticos:

El responsable de la planeacion estratégica de la UTIC debera:

1. Dar seguimiento al avance de la Cartera Ejecutiva de Proyectos de TIC, y reportarlo trimestralmentea |
a Unidad, previa aprobacion del titular de la UTIC.

2. Informar trimestralmente al grupo de trabajo para la direccidon de TIC sobre el cumplimiento en elavanc
e de los proyectos que conforman la Cartera Ejecutiva de Proyectos de TIC.




Relacion de Productos del proceso:

1. "Acta de integracion y forma de operacion del grupo de trabajo para la direccién de TIC". FormatoPE F
1.

2. Cartera Ejecutiva de Proyectos de TIC en la Herramienta de Gestion de la Politica TIC.

Indicador del proceso:

Nombre: Porcentaje de cumplimiento en la ejecucion de los proyectos que integran la Cartera Ejecutiva de
Proyectos de TIC.

Objetivo: Medir la eficiencia en la ejecucion de los proyectos.

Descripcion: Obtener la eficiencia en la ejecucion de los proyectos que integran la Cartera Ejecutiva deProy
ectos de TIC, con respecto a la linea base establecida en la planeacién de los mismos.

Férmulas:

Por cada uno de los proyectos en la Cartera Ejecutiva de Proyectos de TIC, se debera realizar el siguientec
alculo:

% Eficiencia en la ejecucion del proyecto = (avance real / avance estimado) * 100

Una vez realizado el célculo de cada uno de los proyectos que integran la Cartera Ejecutiva de Proyectos d
eTIC, se debera realizar el siguiente célculo:

% de eficiencia en la ejecucion de los proyectos que integran la Cartera Ejecutiva de Proyectos de TIC =Pr
omedio de la eficiencia de cada proyecto que integra la Cartera Ejecutiva de Proyectos de TIC.

Responsable: El responsable de la Planeacion Estratégica de TIC (PE).
Frecuencia de célculo: Trimestral.

I.B. Proceso de Administracion del Presupuesto y las Contrataciones (APCT)

Objetivo General:

Coordinar las acciones para el ejercicio del presupuesto destinado a las TIC, a fin de maximizar suaplicacié
n en las contrataciones de TIC requeridas por la Institucion, asi como las acciones para efectuar elacompa
flamiento necesario a las unidades facultadas para realizar los procedimientos de contrataciones enla Instit
ucién, de manera que se asegure su ejecucion en tiempo y forma, alineado al presupuestoautorizado; asi ¢
omo el seguimiento a los contratos que se celebren.

Objetivos Especificos:

1. Elaborar el listado de bienes y servicios de TIC que la UTIC requiera contratar en cada ejerciciofiscal,
considerando las directrices de la Institucion, asi como las disposiciones que en materiapresupuestaria, de
adquisiciones, arrendamientos y servicios resulten aplicables.

2. Proporcionar al area contratante, el apoyo y los elementos técnicos necesarios para llevar a cabo lospr
ocedimientos de contratacion de TIC y participar en los mismos de acuerdo a su ambito deatribuciones.

Reglas del proceso:




1. Elresponsable del seguimiento del presupuesto autorizado, de los procedimientos de contratacionde T
IC y de los contratos celebrados en materia de TIC, debera ser designado por el titular de la UTIC, ytener u
n nivel jerarquico inmediato inferior al de éste.

2. Elresponsable del proceso debera asegurarse que éste se ejecute con apego a las disposicionesque
en materia presupuestaria resulten aplicables, asi como a los procesos de las unidadesadministrativas facu
Itadas para administrar los recursos financieros y elaborar el anteproyecto anual depresupuesto de la Institu
cion.

3. Elresponsable de este proceso debera asegurarse que éste se efectlie con apego a lasdisposiciones
en materia de adquisiciones y arrendamiento de bienes muebles y servicios, al Acuerdopor el que se expid
e el MAAGMAASSP, al Acuerdo y aquellas en materia presupuestaria, que resultenaplicables.

4. El titular de la UTIC, debera designar a un representante con los conocimientos técnicos suficientesqu
e permitan dar respuesta clara y precisa a las solicitudes de aclaracion de los licitantes en las juntasde acla
raciones de los procedimientos de contratacién a los que fuere convocada la UTIC como areatécnica.

5. Cuando otras areas o unidades administrativas de la Institucién diversas a la UTIC, tenganasignados r
ecursos financieros para la contratacion de bienes o servicios de TIC necesarios para elcumplimiento de su
s funciones, deberan contar previo al inicio del procedimiento de contratacion de quese trate, con la aproba
cion por escrito de la UTIC, por medio de un dictamen técnico.

6. En el supuesto a que se refiere la regla anterior, correspondera al area o unidad administrativa deque
se trate, fungir como area técnica, por lo que la UTIC debera proporcionar el apoyo técnico que lesea reque
rido por ésta.

7. Enaquellos casos en que se integren o adicionen componentes de software a un aplicativo decémputo
0 a un servicio de TIC ya existente, el responsable del proceso se debera asegurar de que seconsideren la
s siguientes pruebas: integrales, de funcionalidad, estrés, volumen, aceptacion del usuario yde seguridad, ¢
on el propdsito de comprobar que la funcionalidad del aplicativo de cdmputo o servicio deTIC existente se
mantiene inalterada y que la relativa al componente integrado o adicionado esconsistente.

8. Elresponsable de este proceso debera verificar que cada vez que se suscriba un contrato para laadqu
isicion, arrendamiento o servicios de TIC, éste sea registrado en el sistema electrénico de comprasguberna
mentales denominado CompraNet, con apego a la normatividad aplicable, asi como en laHerramienta de G
estion de la Politica TIC, en un plazo no mayor a dias 10 habiles una vez firmado dichocontrato.

9. Eltitular de la UTIC sera el responsable de firmar electronicamente el Estudio de Factibilidad, dentrode
la Herramienta de Gestién de la Politica TIC, asi como de su tramite ante la Unidad.

10. Eltitular de la UTIC debera constatar que se revise el inventario de aplicaciones de la APF paradeter
minar si existe, con el propésito de su reutilizacién, un aplicativo de computo de caracteristicassimilares a |
os requerimientos que la UTIC reciba o que se generen dentro de la misma. En el caso deque en la revisié
n se haya determinado la existencia de algun aplicativo de cémputo susceptible de serreutilizado, debera d
ar aviso a la Unidad y gestionar dicha reutilizacién ante la UTIC de la Instituciénresponsable del aplicativo d
e computo de que se trate.

Roles del proceso:

1. Responsable del Proceso de Administracion del Presupuesto y las Contrataciones (APCT).
2. Responsable del seguimiento del presupuesto autorizado de TIC.
3. Responsable del listado de bienes y servicios de TIC.

Actividades del Proceso.

APCT 1 Participar en el establecimiento de prioridades del presupuesto de TIC.

Descripcion: Participar en la definicién de los proyectos a los que se dara prioridad al asignar los recursosfi
nancieros destinados a las TIC.




Factores Criticos:

El responsable del seguimiento del presupuesto, con apoyo de los responsables de los procesos de
la UTIC, deberé:

1. Identificar los proyectos y servicios de TIC incluidos en los portafolios de proyectos y servicios deTIC,
para los que sea necesaria una asignacion presupuestaria.

2. Establecer escenarios para el adecuado ejercicio del presupuesto destinado a las TIC, indicando losga
stos indispensables para garantizar la continuidad de la operacion, los riesgos operativos y loscorrespondie
ntes a los proyectos de TIC comprometidos.

3. Estimar los recursos presupuestarios de TIC, de acuerdo con los requerimientos previstos en losprogr
amas de aprovisionamiento y de mantenimiento de la infraestructura tecnolégica de la UTIC.

4.  Entregar el presupuesto estimado de TIC del ejercicio siguiente, previa autorizacién del Titular de laU
TIC, a la Unidad administrativa facultada y responsable de la integracion del anteproyecto anual depresupu
esto de la Institucion.

5. Gestionar ante la unidad administrativa facultada para administrar los recursos financieros de lalnstituc
ién, las constancias de suficiencia presupuestaria para sustentar la contratacion de bienes yservicios de TI
C que sean requeridos por la UTIC.

APCT 2 Establecer el listado de bienes y servicios de TIC a contratar por la UTIC en cada ejerciciofis
cal.

Descripcion: Elaborar la planeacién de las contrataciones de bienes y servicios de TIC en cada ejerciciofisc
al con base en su presupuesto autorizado y realizar las acciones de apoyo para las contrataciones deTIC.

Factores Criticos:

El responsable del Proceso de Administracion del Presupuesto y las Contrataciones (APCT), conap
oyo del responsable del listado de bienes y servicios de TIC deberan:

1. Elaborar un listado de bienes y servicios de TIC a contratar por la UTIC en el ejercicio fiscal encurso, q
ue incluya el cronograma de las contrataciones de TIC previstas, respecto de la Cartera Ejecutivade Proyec
tos de TIC y reportarlo a la Unidad a través de la Herramienta de Gestion de la Politica TIC,para que en su
caso se emitan sugerencias y comentarios.

2. Verificar, en conjunto con la Unidad, la posibilidad de llevar a cabo contrataciones consolidadas y deuti
lizar contratos marco u otras estrategias de contratacion, a fin de proponerlas al area de la Instituciénencar
gada de integrar el programa anual de adquisiciones, arrendamientos y servicios.

APCT 3 Estudios de Factibilidad.

Descripcion: Contar con los estudios de factibilidad de las contrataciones en Materia de TIC conforme a lan
ormatividad aplicable.




Factores Criticos:

El responsable del seguimiento del presupuesto, con apoyo de los responsables de los procesos de
la UTIC, deberé:

1. Asegurar que, para cada contratacion que se prevea, se elabore el Estudio de Factibilidad, y seremita
a la Unidad, a través de la Herramienta de Gestion de la Politica TIC, segun se establece en elAcuerdo, a fi
n de obtener el dictamen correspondiente.

2. En concordancia con el factor critico anterior, proponer la estrategia de contratacion para losproyectos

de TIC autorizados, al &rea contratante de la Institucion.

3. Definir acciones a fin de proveer al area contratante de la Institucion con los elementos técnicosnecesa
rios para llevar a cabo los procedimientos de contratacion que correspondan.

4. Verificar que la documentacién soporte que deba entregarse al area contratante de la Institucién seenc
uentre debidamente integrada, en términos de lo sefialado en el numeral 4.2.1.1.8 deIMAAGMAASSP, y pa

rticularmente que el anexo técnico que elabore la UTIC contenga lasespecificaciones y requerimientos técni
cos del bien o servicio de TIC que se pretenda contratar, entreotros:

a) Requerimientos funcionales.

b) Requerimientos no funcionales, tales como: la disponibilidad del bien o servicio de TIC en funcién dela
s necesidades de la unidad administrativa solicitante, asi como los controles de seguridad que deberangara
ntizarse respecto del bien o para la prestacion del servicio de TIC de que se trate.

c) Cuando corresponda, los casos de uso, moédulos, matriz de trazabilidad y protocolos de pruebas.

d) Niveles de servicio.

e) Términos y condiciones de entrega y de aceptacion.

f)  Tiempos de respuesta de soporte y de servicio.

g) La prevision para que, en su oportunidad, se incluya una clausula al contrato que se celebre queasegu

re a la Institucién que el proveedor y su personal no haran uso indebido de la documentacion,informacién ni
activos de TIC a los que tengan acceso 0 que se generen con motivo de la prestacion delservicio.

h) Laforma en que se llevara a cabo la supervision del servicio contratado.

5. Integrar los requerimientos técnicos en materia de TIC para que se lleve a cabo la investigacion demer
cado correspondiente, para lo cual analizara la informacién enviada por la unidad administrativasolicitante y
verificara que ésta contenga los criterios de calidad, de aceptacion y los niveles de servicioesperados resp
ecto de los bienes y servicios de TIC que se pretenden contratar.

6. Participar con el area contratante de la Institucién, en caso de que no exista un area especializada,en |
a elaboracion de la investigacion de mercado, para lo cual podra realizar entre otras actividades, lassiguient
es:

a) Requerir, en su caso, a posibles proveedores, la informacién sobre los bienes y servicios de TIC ques
e pretenden contratar.

b) Analizar las cotizaciones de los proveedores en cuanto a las caracteristicas técnicas de los bienes ose
rvicios que ofrecen y el monto en relacién con el presupuesto autorizado para la contratacion.

7. Apoyar al area contratante en la elaboracion e integracion del proyecto de convocatoria a lalicitacion p
Ublica o del proyecto de invitacion a cuando menos tres personas.

El responsable del Proceso de Administracion del Presupuesto y las Contrataciones (APCT) debera:
8. Mantener informados a los responsables del seguimiento al ejercicio del presupuesto autorizadopara |

as contrataciones de TIC y en su caso, a la unidad administrativa solicitante, sobre los avances yconclusion
de los procedimientos de contratacion que se hayan llevado a cabo.




APCT 4 Participar como area técnica, en los procedimientos de contratacion de TIC.

Descripcion: Dar acompafiamiento técnico, en su caracter de area técnica, en los procedimientos decontra
tacion de TIC, mediante su participacion en los actos en que se prevea su intervencion.

Factores Criticos:
El servidor publico de la UTIC que se designe como representante para el acompafiamiento técnico
debera:

1. Participar en la junta o juntas de aclaraciones que se lleven a cabo, apoyando al area contratante aagr
upar por temas técnicos las solicitudes de aclaracién y resolver las dudas correspondientes, conformea lo p
revisto en los numerales 4.2.2.1.9y 4.2.2.1.10 del MAAGMAASSP.

2. Analizar y evaluar la propuesta técnica de las proposiciones que presenten los licitantes con elapoyo,
en su caso, del rea contratante.

Relacion de Productos del proceso:

1. ‘"Listado de bienes y servicios de TIC que la UTIC requiere se contraten”, a través de la Herramientade
Gestion de la Politica TIC.

2. "Anexo técnico" (formato de acuerdo a las necesidades del procedimiento de contratacion y del bieno s
ervicio que sera objeto del procedimiento).

3. "Estudio de Factibilidad", definido en la Herramienta de Gestién de la Politica TIC.

Indicador del proceso:

Nombre: Porcentaje de efectividad en la elaboracién de Estudios de Factibilidad.
Objetivo: Evaluar la asertividad en la elaboracién de los estudios de factibilidad realizados por la UTIC.

Descripcion: Conocer el nivel de efectividad en la elaboracién de Estudios de factibilidad a partir de lospre
sentados a la Unidad, con respecto a los resultantes como favorables.

Férmula: % de eficiencia = (Numero de estudios de factibilidad favorables/namero de estudios defactibilid
ad presentados a la Unidad) X 100.

Responsable: Responsable del Proceso de Administracion del Presupuesto y las Contrataciones (APCT).

Frecuencia de Calculo: El resultado se mantiene actualizado siempre ya que se automatiza a través de la
herramienta de gestion de politica TIC.

Il. PROCESOS DE ORGANIZACION

IlLA. PROCESO DE ADMINISTRACION DE SERVICIOS (ADS).

Objetivo General:

Definir los compromisos y costos de los servicios de TIC necesarios para mantener el adecuadofuncionami
ento de la Institucién, asi como identificar iniciativas de servicios de TIC que aporten beneficiosimportantes
en el cumplimiento de los objetivos estratégicos de la Institucion, con apego a la EDN y efectuarsu instrume
ntacion.

Objetivos Especificos:




1. Disefiar y mantener actualizada la arquitectura empresarial de los servicios de TIC y definir lasespecifi
caciones técnicas para satisfacer las necesidades actuales y proyectadas de la Institucién,considerando qu
e se deben incluir las definiciones de los niveles de seguridad, capacidad, disponibilidady continuidad de la
operacion de TIC

2. Identificar y administrar riesgos, desde el disefio de los servicios de TIC, para que puedan sereliminad
os, transferidos o mitigados y de ser el caso, aceptados.

Reglas del proceso:

1. Elresponsable de este proceso debera ser designado por el titular de la UTIC, y tener un niveljerarquic
o inmediato inferior al de éste.

2. El Responsable del proceso Administracion de Servicios (ADS) debera asegurarse que el hardwarey el
software de recuperacion utilizado en la aplicacién del programa de continuidad sea funcional, pararestabl
ecer, probar y renovar los respaldos al menos semestralmente.

3. El Responsable del proceso Administracion de Servicios (ADS) debera asegurarse que los serviciosde
TIC y las soluciones tecnoldgicas que provea la UTIC para oficios electronicos al interior de lalnstitucion y

entre instituciones, cumplan con lo que se establece tanto en los Lineamientos para laoperacion, funcionali
dad, comunicacion y seguridad de los sistemas automatizados de control de gestion,asi como en los Docu

mentos Técnicos de Interoperabilidad vigentes y los aplicables que expida laSubcomisién de Interoperabilid
ad de la CIDGE, derivados del Esquema de Interoperabilidad y de DatosAbiertos de la Administracion Publi
ca Federal.

4. El responsable del disefio de servicios de TIC, conjuntamente con el Responsable de la planeacionestr
atégica de la UTIC, deberan asegurarse que el disefio de nuevas soluciones tecnolégicas y serviciosde TIC
incluya, de ser el caso, aquellos datos que permitan cumplir con la normatividad técnica dedomicilios geogr
aficos que para dicho fin emite el INEGI.

5. Elresponsable del disefio de servicios de TIC, conjuntamente con el responsable de la planeaciénestr
atégica de la UTIC, deberan asegurarse que se cumpla, para el Cifrado de Datos, como minimo conestand
ares tales como 3DES de triple llave, AES-128, AES-192 y AES-

256, asi como redes conprotocolos seguros para su envio.

Roles del proceso:

1. Responsable del proceso Administracion de Servicios (ADS) y administrador del catalogo deservicios
de TIC.

2.  Grupo de trabajo para la direccién de TIC.

3. Responsable del disefio de servicios de TIC.

4. El Responsable de la planeacion estratégica de TIC.
5. Responsables de los servicios de TIC en operacion.

Actividades del Proceso.

ADS 1 Mantener actualizado el catalogo de servicios de TIC.

Descripcion: Mantener actualizado el catalogo de servicios de TIC, asi como el inventario de Arquitecturae
mpresarial, a través de la Herramienta de Gestion de la Politica TIC.




Factores Criticos:
El administrador del catdlogo de servicios de TIC debera:

1. Mantener actualizado el catalogo de servicios de TIC, a efecto de que contenga para cada servicio,cua
ndo menos, la informacién siguiente:

a) Descripcion del servicio, resumida y detallada.
b) Responsable técnico y en su caso, usuario del servicio (unidad administrativa).

c) Arquitectura empresarial detallando sus componentes (procesos, aplicaciones e infraestructuratecnold
gica requerida).

d) Disponibilidad del servicio (comprometida y real).

e) Métricas e indicadores.

f)  Costo de operar el servicio.

g) Garantia de cuando menos los siguientes servicios comunes (en desarrollo y existentes):
i.  Operacion de tramites y servicios a través de la Ventanilla Unica Nacional;

ii. Mesa de servicios;

iii. Reportes estadisticos de la gestion de tramites y servicios;

iv. Servicios de apertura de informacion publica en formato abierto, de acuerdo a las directrices que enes
ta materia se expidan;

v.  Servicios con estandares de observancia obligatoria como lo son aquéllos para la integracién ypublica
cién de informacién geoespacial, domicilios geograficos y articulacién de padrones, entre otros;

vi. Autenticacion de certificados digitales;
vii. Autenticacién de mensajes y validacién de documentos con firma digital;
viii. Maddulo de firmado electrénico de documentos;

ix. Aplicaciones Unicas de sustitucion de uso de papel y generacion de oficios electrénicos, de acuerdoco
n los Lineamientos para la operacion, funcionalidad, comunicacion y seguridad de los sistemasautomatizad
os de control de gestién, y el DTISACG;

x.  Aplicaciones para la gestion sin papel y la automatizacion de los procesos que se establecen en losM
anuales Administrativos de Aplicacion General.

h) Asegurar que los datos que se mantengan en el repositorio de configuraciones del Proceso deAdminis
tracion de la Configuracion (ACNF), se encuentren registrados en la Herramienta de Gestién dela Politica T
IC.

i) Mantener informados a los responsables del disefio de los servicios de TIC, y a los responsables delos
servicios de TIC en operacion, sobre los cambios al catalogo de servicios de TIC.

ADS 2 Disenfar los servicios de TIC.

Descripcion: Definir las especificaciones para el disefio de cada servicio de TIC, nuevo o adecuaciones ase
rvicios existentes.




Factores Criticos:

El responsable del proceso, debera:

1. Asignar un responsable del disefio de servicio de TIC, para cada servicio a desarrollar.
El responsable del disefio de servicios de TIC debera:

2. Definir, en coordinacion con los involucrados, los requerimientos del servicio de TIC.

3. Realizar un andlisis de los requerimientos asociados al servicio de TIC, y verificar que sedocumenten y
aprueben por los diversos involucrados. Estos requerimientos seran la base para lasactividades de disefio
posteriores, por lo que cualquier modificacion deberéa efectuarse mediante uncontrol de cambios.

El andlisis de requerimientos debera considerar al menos lo siguiente:
a) Para servicios ya existentes:
i) Funcionalidad e infraestructura en términos de arquitectura empresarial.
ii)  Cambios en los procesos de la Institucion, prioridades, importancia e impacto.
i) Cambios en los volimenes de transacciones del servicio de TIC.
iv) Cambios en los niveles de servicio y sus metas.
b) Para servicios nuevos:
i) Funcionalidad e infraestructura en términos de arquitectura empresarial.
i)  Administracién del servicio.
iii) Procesos de la Institucion involucrados, prioridades, importancia e impacto y beneficios.
iv) Niveles de servicio y sus metas

4. Verificar la infraestructura y capacidad de componentes y servicios de TIC existentes, debiendoespecif
icar la reutilizacion de elementos que se haya identificado.

5. Efectuar el andlisis del impacto al negocio, en el que se contemplen los beneficios y contribucion deval
or de la solucién seleccionada, en cada etapa de su ciclo de vida, asi como el cumplimiento con losprogram
as de gobierno y la EDN.

6. Definir y dar seguimiento al desarrollo y mantenimiento de los servicios, asi como la evaluaciénperiddi
ca de estos a través de una hoja de ruta de servicios (roadmap).

7. Evaluar y seleccionar, en coordinacién con la unidad administrativa solicitante, la solucion masadecua
da, asi como la capacidad técnica y administrativa requerida por la Institucion para la operaciondicha soluci
on.

8. Integrar el expediente del disefio del servicio de TIC de que se trate, con la informacion obtenida enest
a actividad.

9. Actualizar el portafolio de servicios de TIC, con la informacién del expediente del servicio de TICdisefa
do.

10. Se consideren servicios de apertura de informacién publica en formato abierto, de acuerdo a lasdirectr
ices que en esta materia se expidan.

ADS 3 Administrar la capacidad de la infraestructura de TIC.

Descripcion: Elaborar el programa de capacidad y darle seguimiento, a fin de asegurar la operacion de loss
ervicios de TIC conforme a los compromisos y niveles de servicio acordados.




Factores Criticos:

El responsable de este proceso, con apoyo de los responsables de los dominios tecnoldgicos de la
UTIC, deberé:

1. Elaborar el programa de capacidad que le permita a la UTIC cumplir con: los niveles de servicioacorda
dos, el crecimiento previsto de la demanda de infraestructura, la mejora de los niveles de servicioy la incorp
oracion de los nuevos servicios de TIC que, de acuerdo al portafolio de servicios de TIC, setiene previsto ini
cien su operacion.

Para la elaboracién del programa de capacidad, sera necesario:

a) Determinar el balance entre la demanda de los servicios de TIC y la capacidad de la infraestructurade
TIC, para conocer la suficiencia de cada uno de sus componentes.

b) Establecer escenarios para las diversas proyecciones de demanda de los servicios de TIC yconsiderar
, de ser el caso, opciones respecto de los niveles y metas de servicio acordados, sefialandoinvariablemente
los riesgos que cada escenario conlleve.

c) Determinar los componentes de la infraestructura de TIC que son necesarios para cumplir con losrequ
erimientos de desempefio y disponibilidad de los servicios de TIC, tanto de los existentes como delos proye
ctados.

d) Identificar los activos de TIC que requieren actualizarse, mejorarse o inclusive, sustituirse, asi comolas
fechas propuestas y los costos estimados en cada caso.

2. Verificar, al menos trimestralmente, la capacidad y rendimiento de la infraestructura de TIC, paradeter
minar si es suficiente para prestar los servicios de TIC con los niveles de servicio acordados, para locual se
r4 necesario:

a) Monitorear el rendimiento actual y la capacidad utilizada.

b) Obtener informacién de los incidentes que se han presentado por falta de capacidad.

c) Evaluar los niveles de la capacidad y rendimiento de la infraestructura con respecto a:

i) los niveles de servicio originalmente acordados.

i) los niveles de servicio efectivamente proporcionados.

iii) los niveles de servicio que, de acuerdo con el programa de capacidad, se hubieren estimado.

3. Identificar las tendencias de las cargas de trabajo de los componentes de la infraestructura, encondicio
nes normales y de contingencia, asi como determinar sus proyecciones, para que sean incluidasen el progr
ama de capacidad.

4. Definir las acciones a implementar cuando la capacidad y rendimiento de la infraestructura de TICno e
stén en el nivel requerido, tales como: ajustar la prioridad de las tareas de los componentes de lainfraestruc
tura de TIC, instaurar mecanismos de recuperacion en caso de fallas, entre otras.

5. Incluir, en los programas de continuidad, las caracteristicas de capacidad y rendimiento de cadacompo
nente de la infraestructura de TIC, con la finalidad de que éstos se puedan utilizar, en casonecesario, de m
anera individual.

6. Mantener informados a los responsables de los procesos de la UTIC, asi como a los responsablesde |
os dominios tecnoldgicos de:

a) Las oportunidades identificadas para mejorar la capacidad de la arquitectura tecnoldgica enoperacion
y realizar recomendaciones sobre los incidentes por falta de capacidad de la infraestructura deTIC.

b) Los niveles de servicio alcanzados.

ADS 4 Administrar la continuidad de servicios de TIC.

Descripcion: Asegurar a la Institucion el minimo impacto en caso de alguna interrupcion en los servicios de
TIC.




Factores Criticos:
El responsable del disefio de servicios de TIC debera:

1. Efectuar el analisis de impacto al negocio, en el que se identifiquen las funciones, actividades, areaso
unidades administrativas, asi como los servicios que proporciona la Institucién que podrian resultarafectado
s como consecuencia de la interrupcion de uno o mas servicios de TIC, asi como el alcance delas consecu
encias que se generarian.

2. Elaborar el programa de continuidad que articule las diferentes acciones que habrian de realizarsepara
la continuidad de los servicios de TIC y que permita determinar la resistencia requerida por lainfraestructur
ade TIC.

3. Integrar en el programa de continuidad la siguiente definicion:

a) Prioridades en situaciones de recuperacion para evitar la recuperacion de servicios de menorimpacto y
asegurarse de que la respuesta y la recuperacién se encuentren alineadas con lasnecesidades prioritarias
de la Institucion.

4. Efectuar pruebas de recuperacion, al menos semestralmente, al programa de continuidad paraconfirm
ar que los servicios de TIC puedan ser recuperados de forma efectiva, que las deficiencias seranatendidas
y comprobar su vigencia o efectuar actualizacién.

5. Actualizar el programa de continuidad, con las medidas correctivas que se definan sobre loshallazgos
e incidentes que se hayan presentado en las pruebas de recuperacion efectuadas, asi comocon las leccion
es aprendidas que apliquen.

6. Llevar a cabo, conjuntamente con los involucrados en el programa de continuidad, al menos cadaseis
meses, una revision del contenido del mismo para que cada uno de ellos conozca de maneraindubitable cu
al sera su desempefio en las diversas actividades que habran de realizarse en caso derequerirse la aplicaci
on del programa.

7. Mantener actualizados y bajo resguardo los respaldos de informacion considerados por lalnstitucion, si
endo éstos aprobados por el Titular de la UTIC.

Relacion de Productos del proceso:

1. Catalogo de servicios de TIC y arquitectura empresarial en la Herramienta de Gestién de la PoliticaTIC
2. "Programa de capacidad". Formato ADS F1.
3. "Programa de continuidad". Formato ADS F2.

Indicador del proceso:

Nombre: Mantenimiento actualizado de la informacién de servicios.
Objetivo: Medir el cumplimiento en la actualizacion del catalogo de servicios y arquitectura empresarial.

Descripcion: Verificar el mantenimiento de informacion actualizada a través de la Herramienta de Gestion d
ela Politica TIC.

Formula: % de cumplimiento = (nmero de revisiones efectuadas/nimero de evaluaciones del periodo ques
e reporta) X 100.

Responsable: El responsable de este proceso.
Frecuencia de célculo: Cuatrimestral.

I.B. PROCESO DE ADMINISTRACION DE LA CONFIGURACION (ACNF).

Objetivo General:




Establecer y actualizar un repositorio de configuraciones, en el que se integren las soluciones tecnoldgicas
ysus componentes, asi como la informacion funcional y técnica de los mismos y la relativa a los diversosam
bientes y arquitecturas tecnoldgicas de la UTIC, como elementos de configuracion, con la finalidad defacilit
ar su acceso a los involucrados en los procesos de la UTIC, cuando éstos asi lo requieran para laoperacion
del proceso respectivo.

Objetivos Especificos:

1. Identificar, registrar, controlar y verificar los datos de los elementos de configuracion, asi como lainfor
macion relacionada con los mismos.

2. Mantener actualizada la informacién contenida en el repositorio de configuraciones y disponible paralo
s servidores publicos de la UTIC involucrados en los diversos procesos.

Reglas del proceso:

1. Elresponsable de este proceso es responsable de la administracion del repositorio deconfiguraciones.

2. Elresponsable de este proceso deberd mantener una verificacion continua del repositorio deconfigura
ciones a fin de constatar que éste se encuentre actualizado.

Roles del proceso:

1. Responsable del Proceso de Administracién de la Configuracién (ACNF).

Actividades del Proceso.

ACNF 1 Establecer la cobertura y el alcance de la administraciéon de la configuracion.

Descripcion: Identificar las soluciones tecnolégicas y sus componentes, asi como los diversos ambientes ya
rquitecturas tecnolégicas de la UTIC, como elementos de configuracién, para establecer la cobertura quete
ndra el proceso, asi como el alcance de la administracién sobre los elementos de la configuracion y susco
mponentes.




Factores Criticos:
El responsable de este proceso debera:

1. Identificar los elementos de configuraciéon para determinar, de acuerdo a las necesidades y recursosco
n los que cuenta la UTIC, los que seran administrados en este proceso.

2. Elaborar un programa para la integracién de los elementos de configuracién en el repositorio deconfigu
raciones, el cual, en caso de ser gradual, considerara lo siguiente:

a) La criticidad e impacto en caso de falla de los elementos a administrar.
b) Eltipo de los elementos a administrar.

c) Los servicios actuales y los proyectados.

d) Las localidades en que se ubican los elementos a administrar.

3. Implementar acciones de control para la administracion del repositorio de configuraciones,considerand
0 al menos:

a) El mantenimiento al modelo de datos del repositorio de configuraciones.

b) La definicion y aplicacion de criterios técnicos para realizar modificaciones a los estados de loselement
os de configuracién o componentes.

c) Que laincorporacion de elementos de configuracion o componentes al repositorio deconfiguraciones s
e realice mediante cambios administrados.

d) Las relativas a la administracion de los usuarios del repositorio de configuraciones, incluyendoperfiles
y permisos.

e) La programacion de las revisiones al repositorio de configuraciones y su calendarizacion.

ACNF 2 Definir la estructura del repositorio de configuraciones.

Descripcion: Definir la estructura del repositorio de configuraciones, con base en la identificacién de lascara
cteristicas de los elementos de configuracién y componentes que seran administrados en dichorepositorio,
y de la infraestructura de TIC de la Institucion.




Factores Criticos:
El responsable de este proceso debera:
1. Definir la estructura de datos que requerira el repositorio de configuraciones, considerando almenos:

a) Los atributos de los elementos de configuracion y de sus componentes, como lo son, entre otros: suid
entificador unico, nombre, descripcion, ubicacion, versién, responsable, interrelacion con otroselementos, cl
ase y categoria, asi como el estado en que se encuentra el elemento o componente.

b) Los atributos minimos para conformar las lineas base de los elementos de configuracién; asi comode
aquellos que no requieran contar con ella

c) Lanomenclatura de los elementos de configuracion y de sus componentes, integrada por caracteresqu
e refieran al nombre, version, clase, grupo y tipo, entre otros.

d) Identificar la relacion funcional y de dependencia entre los elementos de configuracion y suscomponen
tes, asi como su relacién con elementos de otros procesos y sistemas, tales como: lineasbase, acuerdos d

e niveles de servicio, roles, registros de incidentes, problemas, cambios y liberaciones,asi como documenta
cion relacionada.

e) Integrar un catalogo que permita identificar los diferentes estados en que pueden encontrarse loselem
entos de configuracion o sus componentes, considerando entre otros, los siguientes:

i) Endesarrollo. Aplica a elementos o componentes en proceso de desarrollo, instalacion,configuracion,
personalizacion, entre otros.

ii)  Borrador. Aplica a elementos 0 componentes en proceso de elaboracién no concluidos o noaprobados

iii) Aprobado. Aplica a elementos o componentes cuya elaboracion o desarrollo se encuentra terminadoy
aceptado.

iv) Activo. Aplica a elementos o componentes en operacion.

v) Suspendido. Aplica a elementos o componentes que temporalmente se encuentran inactivos, peroque
son susceptibles de entrar nuevamente en operacion.

vi) Retirado. Aplica a elementos 0 componentes que quedan fuera de operacion, pero que sonsusceptible
s de reutilizarse para otros elementos o componentes de configuracion.

vii) Fuera de uso. Aplica a elementos o componentes que quedan fuera de operacion y que no sonsuscep
tibles de reutilizarse.

f)  Los criterios técnicos para la modificacién de los estados de los elementos de configuracién o dealgun
o de sus componentes.

2. Obtener del titular de la UTIC su autorizacién al modelo de datos del repositorio de configuraciones,par
a la implementacion del repositorio y comunicar a los responsables de los demas procesos de laUTIC, sobr
e su disponibilidad.

ACNF 3 Registrar los elementos de configuracién en el repositorio de configuraciones

Descripcion: Efectuar el registro en el repositorio de configuraciones, de los datos e informacion de loselem
entos de configuracion y sus componentes.

Factores Criticos:
El responsable de este proceso debera:

1. Realizar, de acuerdo con el programa previsto en la actividad ACNF 1, el registro en el repositorio dec
onfiguraciones.

2. Incorporar y/o actualizar en el repositorio de configuraciones, la informacién proveniente de losdiverso
s procesos de la UTIC, a fin de integrar la totalidad de los elementos de la configuracion.

3. Asegurar que los datos que se mantengan tanto en el repositorio de configuraciones como en elcatélo
go de servicios de TIC, y sus correspondientes interrelaciones, sean consistentes con los datosque registre
la UTIC en la Herramienta de Gestion de la Politica TIC.

4. Registrar los resultados de las revisiones al repositorio de configuraciones, asi como determinar lasacc
iones de mejora a ejecutar.




Relacion de Productos del proceso:

1. "Repositorio de configuraciones" (Modelo no sujeto a formato, de acuerdo a las necesidades de lalnstit
ucion).

Indicador del proceso:

Nombre: Mantenimiento actualizado del repositorio de configuraciones.
Objetivo: Medir el cumplimiento en la actualizacién del repositorio de configuraciones.
Descripcion: Verificar el mantenimiento de informacion actualizada en el Repositorio de configuraciones.

Férmula: % de eficiencia = (nimero de revisiones efectuadas al repositorio de configuraciones/nimero dere
visiones programadas al repositorio de configuraciones) X 100.

Responsable: El responsable de este proceso.
Frecuencia de céalculo: Semestral.

I.C. PROCESO DE ADMINISTRACION DE LA SEGURIDAD DE LA INFORMACION (ASI).

Objetivo General:

Objetivos Especificos:

1.

2. Efectuar la identificacion de Infraestructuras de informacién esenciales y, en su caso, criticas, asicomo
de activos clave de la Institucion, y elaborar el catdlogo respectivo.

3.a7...

Reglas del proceso:




1.a3. ..

4. En caso de que la Institucion cuente con infraestructuras criticas de informacion, el responsable dela s
eguridad de la informacion se asegurara de que el analisis de riesgos previsto en este proceso seenfoque a
éstas; y en caso de que no se cuente con dichas infraestructuras, que el andlisis se oriente alos activos de
informacion clave de la Institucion.

5.a13...

14. El grupo estratégico de seguridad de la informacion debera constatar que, como parte de losmecanis
mos que se establezcan para el ambiente operativo, se implemente un control para laelaboracién y conserv
acion de bitacoras de seguridad para los sistemas identificados como parte de unainfraestructura de inform
acion esencial y/o critica. En estas bitacoras se registrara el usuario, nombre deequipo, direccion IP, hora d
e entrada y salida del sistema, asi como el tipo de consulta o cambiosrealizados en la configuracion de las
aplicaciones. Estas bitacoras tendran un tiempo minimo dealmacenamiento de un afio.

15.a17. ..

18. El responsable de este proceso debera enviar a la Unidad un informe semestral, en los meses dejulio

del afio al que corresponda y en enero del afio siguiente. El informe debera ser elaborado por elresponsabl
e del ERISC-

OPEC, y contendra el Proceso ASI con el estado que guarda su cumplimiento yla informacién relativa a la o
peracion de los controles de seguridad minimos (establecidos en la actividadASI 6), asi como de aquellos d
erivados del andlisis de riesgos.

19. Elresponsable de la seguridad de la informacion de la Institucion, podra considerar a los equiposy/o a
ctivos de informacion, de propésito especifico, de control, de monitoreo o industriales, como undominio tecn
olégico de TO y de esta manera integrar sus controles de seguridad al SGSI.

20. Los servidores publicos de la UTIC y los usuarios estan obligados a operar en un ambiente detrabajo
que garantice la confidencialidad, integridad y disponibilidad de la informacién, de acuerdo a loprevisto en e
| presente manual.

21. Elresponsable de este proceso debera efectuar las actualizaciones que deriven de la ejecucion delos
factores criticos de las actividades del presente proceso.

Roles del proceso:

1. ..

2. Grupo estratégico de seguridad de la informacién o GESI.
3. Se deroga

4. Se deroga

5....

Actividades del Proceso.

ASI 2 Operar y mantener el modelo de gobierno de seguridad de la informacion.

Factores Criticos:

El grupo estratégico de seguridad de la informacién debera:

1. Coordinar la elaboracion y actualizacién del catalogo de infraestructuras de informacion esencialesy, e
N su caso, criticas.

2. Establecer, conjuntamente con los responsables de los procesos de la UTIC, asi como en su casocon |
os servidores publicos que corresponda, los mecanismos para garantizar la proteccion de lasinfraestructura
s de informacién esenciales y/o criticas que éstos tengan bajo su responsabilidad.

3.ab. ..




ASI 3 Disefio del SGSI.

Factores Criticos:
El grupo estratégico de seguridad de la informacién debera:
1l.a6...

7. Elaborar, probar y mantener actualizada una directriz rectora de respuesta a incidentes(establecidos e
n ASI F3), en coordinacién con el ERISC, la cual debera contener al menos:

a) Elroly el servidor publico asignado a éste, quien puede iniciar las tareas de respuesta a incidentes.
b) El mecanismo de notificacion, escalamiento y atencion de incidentes en la Institucion.
c) Los mecanismos de interaccién con otras Instituciones u organizaciones externas.

d) Los criterios técnicos de obtencion de indicios, preservacion de evidencias, e investigacion deincidente
s, considerando lo establecido en las disposiciones juridicas aplicables.
8. Ejecutar los programas de implementacion para el manejo de riesgos y de implementacion del SGSI,d
e acuerdo a lo que se establece en el documento de definicion del SGSI, y con apoyo de los titulares delas
unidades administrativas en las cuales se implementaran los controles.

9. Dar seguimiento a la ejecucién del programa de implementacion del SGSI y actualizar el avance delmi
smo.

10. Elaborar un informe de resultados de la implementacion del SGSI e integrarlo al documento dedefinici
on del SGSI.

11. Asegurar que los controles de seguridad se hayan implementado de acuerdo a lo previsto en eldocum
ento de definicion del SGSI y su programa de implementacién del SGSI

12. Elaborar un programa de evaluaciones del SGSI, integrarlo al documento de definicién del SGSI ydifu
ndirlo en la Institucién.

El Responsable de la seguridad de la informacién de la Institucion debera:

13. Hacer del conocimiento del érgano interno de control en la Instituciéon y/o, cuando corresponda, delas

autoridades que resulten competentes, el incumplimiento al SGSI a efecto de que se determinen, ensu cas
0, las responsabilidades que procedan en términos de los ordenamientos legales aplicables.

El Responsable de la supervisién de laimplementacion de los controles de seguridad de lainformac
ion y de manejo de riesgos debera:

14. Obtener los datos necesarios para verificar la eficiencia y eficacia de los controles implementados,de
acuerdo al programa de evaluaciones del SGSI recibido del grupo estratégico de seguridad de lainformacio
n.

15. Medir la efectividad de los controles de seguridad implementados.
16. Efectuar, con base en el programa de evaluaciones del SGSI, la evaluacion del SGSI.

17. Registrar la informacion de los intentos de violaciones e incidentes de seguridad, hayan sidoexitosos o
no, asi como efectuar el analisis y evaluacion de dicha informacion.

18. Documentar las acciones de revision del SGSI que hayan resultado de los factores criticosanteriores,
mediante la elaboracién de un informe de revision del SGSI, integrarlo al documento dedefinicién del SGSI
y enviarlo al grupo estratégico de seguridad de la informacion.

ASI 4 Identificar las infraestructuras de informacion esenciales y, en su caso, criticas, asicom
o los activos clave.

Descripcion: Elaborar y mantener actualizado un catalogo de infraestructuras de informacion esenciales y,
ensu caso, criticas, a fin de facilitar la definicién de los controles que se requieran para protegerlas.




Factores Criticos:
El grupo estratégico de seguridad de la Informacion debera:
1. Designar su equipo de trabajo, para conformar el catalogo de infraestructuras de informaciénesenciale

Sy, en su caso, criticas, el responsable del equipo debera ser funcionario publico con nivelminimo de Direct
or General Adjunto u homdlogo con conocimientos en seguridad de la informacion yanalisis de riesgos.

El equipo de trabajo para la identificacidon de infraestructuras de informacion esenciales y/o criticas,
asi como de activos clave, deberéa:

2.ab5. ..
6. Efectuar la valoracion de los activos de informacion, en términos de la posible pérdida de suconfidenci
alidad, integridad o disponibilidad, para identificar aquellos que deban considerarse comoactivos de informa

cion clave y registrar los resultados de la valoracion efectuada, mediante matrices deinfraestructuras de inf
ormacion esenciales y/o criticas con respecto de sus activos clave.

7.a9. ..
El grupo estratégico de seguridad de la informacion debera:

10. Verificar los resultados obtenidos en los factores anteriores, por el equipo de trabajo y constatar quela
s infraestructuras de informacién esenciales y/o criticas que se hubieren identificado efectivamentetengan e
se caracter.

El grupo estratégico de seguridad de la informacion, con apoyo del equipo de trabajo, debera:

11. Elaborar el catdlogo de infraestructuras de informacion esenciales y/o criticas, con base en lainformaci
on verificada en el factor critico anterior, y realizar las siguientes acciones:

a) Asignar, de acuerdo con la tabla que se contiene en el catalogo de infraestructuras de informaciénese
nciales y/o criticas, el sector y subsector que corresponda a cada infraestructura identificada.

b) Verificar que el catdlogo de infraestructuras de informacion esenciales y/o criticas incorpore losdatos d
e identificacion, sefialando su descripcién, componentes, sector y subsector, Institucion yubicacién y las ma
trices de la infraestructura con respecto de sus activos clave, y los impactos que lefueron determinados.

¢) Incluir en el catalogo de infraestructuras de informacién esenciales y/o criticas un mapa delocalizacion
geogréafica, en donde se muestre su ubicacion.

d) Incluir en el catdlogo de infraestructuras de informacion esenciales y/o criticas, la informacion de losmi
embros y roles del equipo de trabajo a que se refiere el factor critico 1 de esta actividad.

El responsable de la seguridad de la informacién de la Instituciéon debera:

12. Presentar a la aprobacion del titular de la Institucion, el catalogo de infraestructuras de informacionese
nciales y/o criticas elaborado.

13. ..

El grupo estratégico de seguridad de la informacion debera:

14. Revisar, por lo menos una vez al afio, el catalogo de infraestructuras de informacion esenciales y/ocrit
icas de la institucion e instruir, en su caso, al equipo de trabajo a que se refiere el factor critico 1 deesta acti
vidad para que se efectlen las acciones para su actualizacion..

ASI 5 Elaborar el andlisis de riesgos.




Factores Criticos:

El grupo estratégico de seguridad de la informacion debera:

1.

2. Establecer el equipo de trabajo para realizar el analisis de riesgos, que debera:

a) Tener un responsable, quien debera ser un funcionario puablico con nivel minimo de Director GeneralA
djunto u homélogo con conocimientos necesarios de seguridad de la informacion y analisis de riesgos.

El equipo de trabajo, con el apoyo de las diversas areas o unidades administrativas de la Institucién
involucradas, deberé:

3.al0

Los responsables de los procesos en las diversas areas y unidades administrativas de la Institucién
,con el apoyo del equipo de trabajo para realizar el analisis de riesgos, deberan:
11a12

El equipo de trabajo para realizar el analisis de riesgos, en coordinaciéon con las areas y unidadesad
ministrativas de la Institucién involucradas, debera:

13a17. ..

ASI 6 Integrar al SGSI los controles minimos de seguridad de la informacion.

Descripcion: Definir los controles minimos de seguridad de la informacion e integrarlos al SGSI, para suimpl
ementacion a través de los diversos procesos de la UTIC y de aquellos procesos de la Institucidon queconte
ngan activos de TIC y TO, activos de informacion e infraestructuras de informacion esenciales y, en sucaso
, criticas.




Factores Criticos:

El grupo estratégico de seguridad de la informacion, con apoyo de las areas y unidadesadministrati
vas competentes de la Institucién, debera:

1. Definir los controles de seguridad necesarios para salvaguardar los activos de TIC y TO, los activosde
informacion y las infraestructuras de informacién esenciales de la Instituciéon y, en su caso, lascriticas, pro
porcionales a su valor e importancia, siendo como minimo los necesarios para:

a) Asegurar que los servidores y estaciones de trabajo, cuenten con software actualizado paradeteccion

y proteccién contra programas para vulnerar la seguridad de los dispositivos de TIC y TO, asicomo su infor
macion y los servicios que proveen. El software debe emitir reportes sobre el estado deactualizacion de los
componentes sobre los que tienen cobertura.

b)

c) Instalar en los equipos de computo de los usuarios, incluyendo los mdviles que se conecten a la redde
datos, las herramientas antivirus y aquéllas necesarias para prevenir ataques por la vulnerabilidadque el us
o de estos equipos conlleva.

d)ak. ...

I)  Instalar mecanismos de cifrado de datos en los dispositivos electrénicos mdviles que contenganinform
acion considerada como reservada o sensible para la Institucion.

m) an). ...

0) Implementar mecanismos de TIC y TO para impedir la conexién a redes inaldmbricas externas quese
encuentren al alcance de los dispositivos electronicos institucionales.

p) Definir y establecer las conexiones remotas que den acceso a lared y a los servicios de TIC y TOinstit
ucionales, tanto para usuarios internos como a proveedores, determinando si éstas se establecen através d
e canales cifrados de comunicacion que aseguren técnicamente la seguridad de los datos. Paraestas cone
xiones se debera obtener autorizacién expresa del grupo estratégico de seguridad de lainformacion.

g) Instalar enlos componentes de los servicios de correo electrénico, herramientas actualizadas deprotec
cién contra correos electrénicos no deseados o no solicitados.

r)  Establecer el mecanismo para garantizar la eliminacién o modificacion de los privilegios de acceso ala
informacion del personal interno y proveedores de servicios, cuando terminen su relacion contractual ocuan
do por algun motivo el nivel de privilegios de accesos asignados cambie.

Los controles de seguridad que se establecen en este factor critico aplicaran a los activos de TIC yTO,
activos de informacion e infraestructuras de informacion esenciales y/o criticas que técnica y/onormativam
ente les corresponda, y de ser el caso, se debera justificar la no aplicabilidad de los mismos.En aquellos qu
e se haya definido la no aplicabilidad de los controles de este factor critico, deberandefinirse e implementar
se los controles que deriven de la ejecucion de la actividad ASI 5.

2. Documentar los controles determinados conforme al factor critico anterior, incluyendo su definiciéndet
allada e integrarlos al documento de definicién del SGSI y elaborar conjuntamente con losresponsables de |
0s procesos institucionales involucrados, el programa de implementacion del SGSI eintegrarlo al mismo do
cumento. El programa de implementacion debera incluir el nombre del responsablede la implementacién de
cada uno de los controles de seguridad del SGSI que se hayan establecido.

ASI7 Mejorar el SGSI.




Factores Criticos:

El grupo estratégico de seguridad de la informacion debera:

1.a5...

6. Aplicar las acciones correctivas y preventivas a los controles de seguridad de la informacidn,indicados
por el grupo estratégico de seguridad de la informacién.

7. Documentar el resultado de la aplicacion de la mejora, para cada uno de los controles de seguridadde
la informacién que resultaron impactados, incluyendo las mejoras del SGSI aplicadas.

8. Actualizar el informe de seguimiento a las acciones de mejora al SGSI e integrarlo en el documentode
definicion del SGSI.

9. Verificar el contenido del informe de seguimiento a las acciones de mejora al SGSI; actualizar elprogra
ma de evaluaciones del SGSI, integrarlo en el documento de definicion del SGSI y enviar éste algrupo estra
tégico de seguridad de la informacién para su revision.

Relacion de Productos del proceso:

1...

2. "Catalogo de infraestructuras de informacion esenciales y/o criticas". Formato ASI F2.
3.a4. ..
5. Se deroga.

lll. PROCESOS DE ENTREGA

Il.LA. PROCESO DE ADMINISTRACION DE PROYECTOS (ADP).

Objetivo General:

Administrar la Cartera Operativa de proyectos de TIC, a fin de optimizar la aplicacién de los recursos yobte
ner mayores beneficios para la Institucién.

Objetivos Especificos:

1. Establecer la gobernabilidad de la Cartera Operativa de Proyectos de TIC.
2. Establecer las directrices y visidn para administrar la cartera operativa de proyectos TIC.

Reglas del proceso:

1. Elresponsable de este proceso es el administrador de la Cartera Operativa de Proyectos de TIC.

2. El administrador de la Cartera Operativa de Proyectos de TIC designard, para cada proyecto que seau
torice, al administrador de proyecto o responsable, solicitando para ello autorizacion al titular de laUTIC.

3. Los administradores del proyecto deberan asegurarse de que todos los proyectos que administrencue

nten al menos con su documento de planeacion del proyecto, asi como los documentos deplaneacion subsi
diarios, desde su inicio hasta su cierre, y de que éste se actualice en tiempo y forma deacuerdo a los avanc
es de los proyectos hasta su cierre.

4. Los administradores de proyecto deben asegurarse que cualquier cambio a un proyecto queadministre
n se realice mediante una solicitud de cambio autorizada por los involucrados.

5. Los responsables de proyecto deberan asegurarse que las metodologias y/o mejores practicas quese
adopten para los diversos tipos de proyectos, se documenten para cada uno de los proyectos quedesarrolle
nenlaUTIC.




Roles del proceso:

Grupo de trabajo para la direccion de TIC.
Responsable del proceso y administrador de la Cartera Operativa de Proyectos de TIC.
Responsable de la administracion de la Cartera Operativa de Proyectos de TIC.
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Administradores de proyecto de TIC.

Actividades del Proceso.

ADP 1 Establecer directrices parala gobernabilidad y evaluacién de la Cartera Operativa deProyec
tos de TIC.

Descripcion: Definir las directrices para la asignacion y uso de los recursos en proyectos de TIC.

Factores Criticos:
El grupo de trabajo parala direcciéon de TIC debera:

1. Tomar acuerdos respecto a la gobernabilidad del portafolio de proyectos de TIC que sea presentadoal
titular de la UTIC:

a) Autorizar la fijacion de prioridades de la Cartera Operativa de Proyectos de TIC.
b) Confirmar la asignacion de presupuesto estimado para cada uno de los proyectos que integran laCarte
ra.

c) Verificar la alineacion de las inversiones en proyectos de TIC con las necesidades, objetivos de lalnstit
ucion y elementos de Arquitectura Empresarial que apliquen.

d) Autorizar la suspensién, cambios, cierre o cancelacién de proyectos de TIC o la reasignacién derecurs
0s entre proyectos pertenecientes a la Cartera Operativa de Proyectos de TIC.

El administrador de la Cartera Operativa de Proyectos de TIC, con apoyo del responsable de cadaun
o de los Proyectos de TIC, debera:

2. Integrar la Cartera Operativa de Proyectos de TIC, definiendo los proyectos de TIC que contendrane id
entificar los proyectos que se administraran individualmente.

3. Priorizar y equilibrar la Cartera Operativa de Proyectos de TIC, a efecto de optimizar el uso de losrecur
S0S.

4. Dar seguimiento a la Cartera Operativa de Proyectos de TIC y difundirla, a fin de prever riesgos ydesvi
aciones.
El titular de la UTIC deberé:

5. Presentar la Cartera Operativa de Proyectos de TIC al grupo de trabajo para la direcciéon de TIC,para s
u aprobacion y autorizaciones procedentes.

ADP 2 Priorizar, equilibrar y autorizar la Cartera Operativa de Proyectos de TIC.

Descripcion: Priorizar los proyectos e iniciativas pertenecientes a la Cartera Operativa de Proyectos de TIC
que estén seleccionadas para su aprobacion.




Factores Criticos:
El administrador de la Cartera Operativa de Proyectos de TIC debera:

1. Evaluar los proyectos e iniciativas pertenecientes a la Cartera Operativa de Proyectos de TIC quesera
n propuestas al grupo de trabajo para la direccion de TIC para su priorizacion y, en su caso,autorizaciéon. P
ara llevar a cabo la evaluacién debera considerar, cuando menos, los analisis relativos a:

a) Las funciones sustantivas que sustentan la iniciativa o proyecto de TIC.

b) La capacidad de recursos humanos.

¢) La capacidad financiera y/o presupuestaria.

d) La capacidad de activos e infraestructura de TIC.

2. Establecer y mantener actualizado la Cartera Operativa de Proyectos de TIC.

3. Mantener el equilibrio de los recursos, mediante la revision a los informes de rendimiento de lasCarter
a Operativa de Proyectos de TIC y de ser el caso, sugerir al grupo de trabajo para la direccion deTIC, un ca
mbio de prioridad o la continuacion, suspensién o cancelacién de iniciativas, o de proyectos deTIC.

4. Someter a la autorizacion del grupo de trabajo para la direccion de TIC, los ajustes la CarteraOperativa
de Proyectos de TIC y preparar las justificaciones de cada ajuste.

5. Designar responsables para cada iniciativa, o proyecto operativo de TIC, autorizado.

6. Generar con la informacion recopilada de las actividades de este proceso el documento deplaneacion
y acta de constitucion del proyecto para su registro.

7. Actualizar el tablero de control de proyectos de TIC y difundirlo.

ADP 3 Administrar y monitorear la Cartera Operativa de Proyectos de TIC.

Descripcion: Administrar la Cartera Operativa de Proyectos de TIC orientando las acciones a unacoordinaci
on optimizada de las actividades de administracion de los mismos.

Factores Criticos:

El responsable de la administracion la Cartera de Operativa de Proyectos de TIC debera:

1. Determinar los proyectos que integraran la Cartera de Operativa de Proyectos de TIC y elaborar sujust
ificacion.

2. Elaborar un cronograma ejecutivo para la Cartera de TIC, que muestre la duracién y las fechas deinici
oy fin de cada proyecto, e incluya hitos de control y riesgos potenciales.

3. Asegurarse de que se cuente con las asignaciones y autorizaciones necesarias para el inicio de unpro
grama de proyectos de TIC y sus proyectos.

4. Dar seguimiento a la Cartera de Operativa de Proyectos de TIC, desde su inicio y hasta suconclusion,
cambios controlados, incidentes o riesgos que se materialicen.

5. Elaborar el analisis comparativo entre el avance real y el planeado.

6. Actualizar el tablero de control de proyectos, de manera que permita identificar niveles criticos yapoyar
la definicion de acciones correctivas a la estrategia del programa de proyectos.

7. Verificar y evaluar de manera continua el estado que guarda cada uno de los proyectos de TIC, deacu
erdo a sus hitos y puntos de control, para determinar su contribucion al Portafolio de proyectos deTIC y act
ualizar el tablero de control de proyectos.

8. Mantener permanentemente informado al grupo de trabajo para la direccién de TIC, por medio deltable
ro de control de proyectos de TIC, el cual debera contener, al menos, la informacién sintetizada delavance
de la Cartera Operativa de Proyectos de TIC, el resultado de los indicadores del desempefio dela Cartera O
perativa de Proyectos y, en su caso, de las eventualidades o riesgos que se hayanpresentado.




ADP 4 Cerrar iniciativas y proyectos de TIC.

Descripcion: Concluir las iniciativas y proyectos de TIC, mediante la elaboracion y presentaciéon de uninform
e final que contenga la evaluacién de los resultados y los beneficios obtenidos.

Factores Criticos:
El administrador de la Cartera Operativa de proyectos de TIC debera:

1. Revisar los resultados y la documentacion de los programas de proyectos y de los proyectos de TICas
ociados a la iniciativa de TIC que se pretenda cerrar.

2. Preservar y mantener disponible la informacién del desarrollo de cada proyecto perteneciente a laCart
era Operativa de proyectos de TIC.

Relacion de Productos del proceso:

1. "Tablero de control de proyectos de TIC" (formato de acuerdo a la plataforma tecnolégica y recursosde
aplicativos de computo de la UTIC).

2. "Acta de constitucién del proyecto”. Formato ADP F1.
3. "Acta de aceptacion de entregables”. Formato ADP F2.
4. "Acta de cierre de proyecto”. Formato ADP F3.

Indicador del proceso:

Nombre: Porcentaje de cumplimiento en la ejecucidn que integra la Cartera Operativa de Proyectos de TIC.
Objetivo: Conocer la eficiencia de proyectos pertenecientes a la Cartera Operativa de Proyectos de TIC.
Descripcion: ...

Férmula: % de eficiencia= (Nimero de proyectos pertenecientes a la Cartera Operativa de Proyectos de TI
C-

numero de proyectos cancelados o modificados en alcance / nimero total proyectos pertenecientes a laCa
rtera Operativa de proyectos de TIC) X 100.

Responsable: El responsable del portafolio de proyectos de TIC.

Frecuencia de calculo: Semestral.

II.C. PROCESO DE ADMINISTRACION DE LA OPERACION (AOP).

Objetivo General:

Entregar a los usuarios los servicios de TIC, conforme a los niveles de servicio acordados y con los control
esde seguridad definidos.

Objetivos Especificos:

1. Operar la infraestructura y servicios de TIC, de manera que puedan resistir fallas, ataquesdeliberados
o desastres y, se recuperen los servicios de TIC de manera agil y segura.

2. Asegurar la estabilidad y continuidad de la operacion de la infraestructura de TIC en la aplicacion deca
mbios y la solucion de problemas e Incidentes, la implementacion de aplicativos de computo,soluciones tec
noldgicas y nuevos servicios de TIC.

Reglas del proceso:




1. Elresponsable de este proceso estara a cargo de la operacion del centro de computo ycomunicacione
s, 0 bien, del enlace con los responsables de los servicios de computo y comunicacionesque se encuentren
contratados.

2. Elresponsable de este proceso debera revisar y en su caso, aprobar los cambios a los elementos oco
mponentes del ambiente operativo.

3. Elresponsable de este proceso, en coordinacién con cada responsable de dominio tecnolégico, sease
gurara de que los servidores de computo de la red institucional, asi como los componentes delambiente op
erativo que manejen fecha y hora en sus sistemas operativos, se encuentren sincronizados ala hora oficial

para los Estados Unidos Mexicanos generada por el Centro Nacional de Metrologia, en loshusos horarios e
stablecidos en la Ley del Sistema de Horario en los Estados Unidos Mexicanos, para locual hara uso del se
rvicio que dicho centro proporciona de manera gratuita.

4. El responsable de este proceso se debera asegurar que se realicen oportunamente lasevaluaciones, p
ara determinar la efectividad de los controles de seguridad implementados.

5. El responsable de este proceso debera verificar que se siguen en todo momento los controles desegur
idad establecidos en el SGSI.

6. Eltitular de la UTIC debera asignar al Responsable del mantenimiento de la infraestructura.

Roles del proceso:

1. Responsable del Proceso de Administracion de la Operacién (AOP).
2. Responsable del mantenimiento de la infraestructura.

Actividades del Proceso.

AOP 1 Establecer el mecanismo de operacidon y mantenimiento de los sistemas, aplicaciones,infra
estructuray servicios de TIC.

Descripcion: Establecer las acciones a seguir para la programacion, ejecucion y seguimiento de las tareasd
e la operacion de los sistemas, aplicaciones y servicios de TIC, asi como el mantenimiento a loscomponent
es de infraestructura




Factores Criticos:
El responsable de este proceso debera:
1. Mantener un mecanismo de operacién de TIC para los sistemas, aplicaciones y servicios de TIC,que ¢

ontemple las acciones a seguir para la programacion, ejecucion y seguimiento de las tareas de laoperacion,
mantenimiento y respaldo formalizandolas a través del Mecanismo de operacion ymantenimiento de TIC.

El responsable de este proceso, con apoyo del titular de la UTIC, debera:
2. Definir e implementar, en la medida de lo posible y conforme a las necesidades y recursos de laUTIC,
herramientas tecnoldgicas para notificar y rectificar fallas criticas en las tareas de la operacién, asicomo par

a monitorear el estado y operacion de los dispositivos dentro de los limites aceptables, con lafinalidad de pr
evenir fallas en la operacion.

El responsable del mantenimiento de la infraestructura debera:

3. Integrar en el documento Mecanismo de operacion y mantenimiento de TIC las acciones de caracterpr
eventivo para evitar fallas a los componentes de dicha infraestructura, y difundirlo a los responsablesde los
procesos de la UTIC que estén involucrados.

4. Aplicar los controles de mitigacion de riesgos establecidos en el Proceso de Administracion de laSegur
idad de la Informacion (ASI), relativos a componentes de infraestructura.

5. Implementar, en la realizacion de las tareas de instalacién y mantenimiento de la infraestructuratecnol6
gica, los controles de seguridad del SGSI, que consideren cuando menos:

a. La proteccion de los componentes que seran instalados o que recibirdn mantenimiento.

b. Efectuar el respaldo y proteccion de los datos almacenados en la infraestructura tecnoldgica, asicomo
del software que se encuentre instalado.

c. Verificar que el ambiente de desarrollo y pruebas sea el adecuado para efectuar las tareas deinstalaci
6n o de mantenimiento a la infraestructura tecnolégica.

d. Verificar que el ambiente de desarrollo y pruebas a que se refiere el inciso anterior esté separadodel a
mbiente productivo.

e. Modificar, en los componentes instalados, las contrasefias originales, configuraciones y parametrosqu
e puedan afectar la seguridad y suprimir los accesos temporales utilizados en la instalacion.

6. Evaluar la efectividad de los controles de seguridad aplicados en la instalacién de los componentesy e
n las tareas de mantenimiento.

7. Registrar y dar seguimiento a los incidentes de mantenimiento, con el propésito de analizar yeliminar |
as vulnerabilidades dentro de la infraestructura tecnolégica.

8. Informar de los incidentes de mantenimiento a los responsables de los dominios tecnoldgicoinvolucrad
0S.

9. Registrar el resultado de las pruebas realizadas y mantenerlas disponibles como informacién deconoci
miento.

AOP 2 Programar y ejecutar las tareas de la operaciéon de los sistemas, aplicaciones y servicios de
TIC.

Descripcion: Efectuar la programacion de las tareas de la operacion de los sistemas, aplicaciones y servicio
sde TIC, con base en el mecanismo de operacion de TIC.




Factores Criticos:
El responsable de este proceso debera:

1. Mantener un control en la ejecucion de tareas para la operacion de TIC, que incluya de maneradetalla
da la calendarizacion, tareas y responsables de estas, asi como los elementos de la configuraciénque se v
eran afectados.

2. Dar seguimiento a las tareas de mantenimiento calendarizadas.
3. Constatar que el personal a su cargo:

a) Ejecute las tareas contenidas en el programa de ejecucion de tareas para la operacion de TIC queles
corresponda desarrollar y documentarlas en una bitacora de operacion.

b) Registre y dé tramite a las solicitudes de cambio que deriven de la ejecucion de las tareas deoperacio
ny efectuar tales cambios de manera administrada, estableciendo controles de seguridad encada caso.

c) Registre y dé el trdmite que corresponda a cualquier solicitud de servicio con motivo de incidentesde o
peracion que deriven de la ejecucion de las tareas de operacion, y efectuar el seguimiento de lasolicitud de
manera administrada, estableciendo controles de seguridad en cada caso.

4. Revisar las bitacoras de operacion, para constatar que las tareas ejecutadas coinciden con lastareas p
rogramadas.

AOP 3 Monitorear la infraestructura de TIC en operacién.

Descripcion: Monitorear en los diferentes dispositivos de la infraestructura y de los servicios de TIC, laejecu
cion de las tareas de la operacion, con el propésito de identificar eventos para prevenir o solucionarfallas e i
ncidentes.

Factores Criticos:
El responsable de este proceso debera:

1. Revisar que se registre cualquier tarea ejecutada como parte de la operacion, a efecto de contar conre
gistros que permitan identificar la causa raiz de incidentes, asi como confirmar la ejecucionsatisfactoria de |
as tareas de la operacion.

2. ldentificar los eventos que se presenten en la operacion de la infraestructura y de los servicios deTIC,
considerando al menos los eventos siguientes:

3. Dar seguimiento a los eventos e incidentes que se presenten en la operacion y registrar aquellosque a
porten experiencia y conocimiento, con el propésito de apoyar el analisis para la solucion deproblemas o la
prevencion de incidentes, asi como la mejora de las tareas de operacion en la Instituciény estar en posibilid
ad de transmitirlas a otras Instituciones.

AOP 4 Implementar y verificar que se cumplan los controles de seguridad fisica en el centro dedat
0s.

Descripcion: Implementar, de acuerdo con el SGSI, los controles de seguridad fisica en el centro de datos,a
si como para el acceso al propio centro y a los componentes o elementos del ambiente operativo, ubicados
en el mismo.




Factores Criticos:

El responsable del proceso, con apoyo del responsable del Proceso de Administracion de laSegurid
ad de la Informacién (ASl), debera:

1. Mantener y actualizar sistema de seguridad fisica en el centro de datos, en el que se incorporen, deac
uerdo con el SGSI, los controles de seguridad para:

a) Los riesgos de seguridad fisica identificados en el Proceso de Administracion de la Seguridad de lalnfo
rmacion (ASI).

b) Limitar el acceso a la informacion sensible del centro de datos.

c) Efectuar el retiro, transporte y almacenamiento de activos de TIC, de forma segura.

d) Elborrado seguro de la informacién de los dispositivos de almacenamiento fijos, removibles yexternos,
gue sean retirados del ambiente operativo, por dafio o reemplazo.

e) Elregistro de incidentes sobre la seguridad del ambiente fisico, mediante la solicitud de serviciorespec
tiva.

2. Integrar al sistema de seguridad fisica en el centro de datos a que se refiere el factor critico anterior,lo
s controles de seguridad que de acuerdo con el SGSI se requieran para el acceso fisico a las areasreserva
das de la UTIC.

3. Integrar al sistema de seguridad fisica en el centro de datos, a que se refiere el factor critico lanterior,
los controles de seguridad que de acuerdo con el SGSI sean necesarios para hacer frente a losriesgos amb
ientales.

4. Difundir al interior de la UTIC los controles de seguridad implementados y verificar su cumplimiento.
5. Registrar los incidentes del ambiente fisico que se presenten y administrarlos hasta su solucion.

Relacion de Productos del proceso:

1. "Mecanismo de operacién y mantenimiento de TIC" (formato de acuerdo a las necesidades de laUTIC).

Indicador del proceso:

Nombre: Incidentes en el ambiente operativo.
Objetivo: Medir la eficiencia en el proceso.

Descripcion: Obtener el nimero de Incidentes en la operacién resueltos mediante la aplicacion delmecanis
mo de operacion de TIC.

Férmula: % de eficiencia = (incidentes en la operacion resueltos / incidentes que se presentaron en elambie
nte operativo) X 100.

Responsable: El responsable de este proceso.
Frecuencia de céalculo: Semestral.

11.D. PROCESO DE OPERACION DE LOS CONTROLES DE SEGURIDAD DE LA INFORMACION Y DE
LERISC (OPEC).

Objetivo General:

Implementar y operar los controles de seguridad de la informacion de acuerdo al programa deimplementaci
on del SGSI, asi como los correspondientes a la capacidad de respuesta a incidentes.

Objetivos Especificos:

1. Implementar las mejoras recibidas del Proceso de Administracién de la Seguridad de la Informacion(A
Sl), para el fortalecimiento del SGSI, tanto de sus guias técnicas como de los controles de seguridadde la i
nformacion en operacion.

| Reglas del proceso:




1. Elresponsable de este proceso estara a cargo de la supervision de la implementacion de loscontroles
de seguridad de la informacién y de manejo de riesgos.

Roles del proceso:

1. Responsable de la supervision de la implementacién de los controles de seguridad de la informaciony
de manejo de riesgos.

2. Responsables de la implementacién de los controles de seguridad de la informacion y de manejo derie
Sgos.

3. ERISC.

Actividades del Proceso.

OPEC 1 Designar un responsable de la supervision de laimplementacion de los controles desegur
idad definidos en el SGSly en el analisis de riesgos.

Descripcion: Designar a un servidor publico como responsable de la supervision de la adecuadaimplementa
cion de los controles de seguridad de la informacion definidos en el SGSI y de aquellosresultantes del anali
sis de riesgos.

Factores Criticos:
El responsable de la seguridad de la informacion en la Institucién debera:

1. Asignar a un servidor publico que sera responsable de supervisar que los responsables deimplementar
controles de seguridad del SGSI y controles para el manejo de riesgos, lleven a cabo sutarea en tiempo y f
orma, con apego a la definicion del control de seguridad correspondiente.

2. Comunicar la asignacion a todos los involucrados.

El responsable de la supervisién de la implementacién de los controles de seguridad de lainformaci
6n y de manejo de riesgos, debera:

3. Mantener actualizada la informacién del "Documento de resultados del analisis de riesgos y elprogram
a de implementacion del SGSI, incluyendo su avance.

OPEC 2 Establecer los elementos de operacion del ERISC.
Descripcion: Establecer la operacion del ERISC, asi como la guia técnica de atencién a incidentes.




Factores Criticos:
El responsable de la seguridad de la informacion en la Institucién debera:

1. Establecer las reglas de operacién del ERISC, en las que se preveran los mecanismos decoordinacién
del ERISC al interior de la Institucién o con otros ERISC u organizaciones externas, enconcordancia con la
directriz rectora de respuesta a incidentes, incluyendo al menos, los relativos a:

a) Los canales de comunicacion, que deberan ser seguros.
b) Los relativos a la diseminacién de datos de los incidentes.
El ERISC deberé:

2. Elaborar, de acuerdo a lo establecido en la directriz rectora de respuesta a incidentes, la guiatécnica d
e atencién a incidentes, de acuerdo a la criticidad de los activos de TIC afectados, considerandoen su elab
oracion al menos los siguientes apartados:

a) Deteccion y registro de los incidentes.

b) Priorizacién de los incidentes.

c) Investigacion técnica de los incidentes.

d) Criterios técnicos de contencion de los incidentes, de acuerdo a la criticidad de los activos de TIC.
e) Obtencidn, preservacion y destino de los indicios de los incidentes.

f)  Erradicacion de los incidentes.

g) Recuperacion de la operacion.

h) Documentacion de las lecciones aprendidas.

3. Establecer el mecanismo de registro de los incidentes de seguridad de la informacién, que incluyaun r
epositorio para contener los datos de éstos y crear una base de conocimiento.

4. Reportar al responsable de la seguridad de la informacion, los incidentes de seguridad de lainformacié
n que se presenten.

OPEC 3 Operacion del ERISC en la atencion de incidentes.

Descripcion: Ejecutar las acciones necesarias para atender un incidente de seguridad de la informacién de
acuerdo a la guia técnica elaborada.

Factores Criticos:

El ERISC, en coordinacién con el responsable de la supervisién de la implementacion de loscontrol
es de seguridad de la informacién y de manejo de riesgos, debera:

1. Definir las acciones de atencion a los incidentes con apoyo de la guia técnica de atencion deincidentes
, respecto del incidente que se haya presentado.

2. Asegurarse que los responsables de la implementacién de los controles de seguridad de lainformacion
y de manejo de riesgos, ejecuten las acciones siguientes:

a) Apliguen la solucién necesaria.
b) Registren los datos del incidente y su solucién.

c) Comuniquen el incidente y su solucién al grupo estratégico de seguridad de la informacion y a losresp
onsables de los dominios tecnoldgicos involucrados, asi como a los usuarios afectados.

3. Integre los datos del incidente y su solucion a los repositorios con los que cuente la UTIC y en sucaso,
a los repositorios de la Institucion que determine el grupo estratégico de seguridad de lainformacion.

Relacion de Productos del proceso:

Este proceso utiliza para su operacion, consulta y actualizacion los productos del Proceso de Administracié
nde la Seguridad de la Informacion (ASI).




Indicador del proceso:

Nombre: Cumplimiento de la administracién de riesgos.
Objetivo: Medir la eficiencia de la gestion del proceso.

Descripcion: Medir el cumplimiento en la implementacién de los controles para la mitigacion de riesgosesta
blecidos durante el proceso.

Férmula: % de eficiencia = (controles implementados en operacion de acuerdo a su definicion / controlesim
plementados) X 100.

Responsable: El responsable del proceso.
Frecuencia de célculo: Anual.

IV. APENDICES

IV.A Formatos para los productos de los procesos.

IV.B Matriz de metodologias, normas y mejores practicas aplicables a la gestion de las TIC.
IV.C Diagramas de actividades de los procesos.

Disponibles en http://www.normateca.gob.mx/NF_Secciones_Otras.php?Subtema=61

TRANSITORIOS
Primero.- El presente Acuerdo entrara en vigor al dia siguiente de su publicacion.

Dado en la Ciudad de México, D.F., a veintinueve de enero de dos mildieciséis.- El Secretario
de Gobernacion, Miguel AngelOsorio Chong.- Rubrica.- El Secretario de la Funcién
Publica, Virgilio Andrade Martinez.- Rabrica.



